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Area

Coordinacion General Juridica.

Informacion reservada

El analisis de riesgos del proceso de resguardo
de datos personales realizado por cada unidad
del IIEG. Las medidas de seguridad
implementadas para la localizacion de los datos
personales o sistemas g ellos contengan. Datos
de las bitdcoras de acceso a los datos
personales.
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5 afos

Fundamento legal

La Ley de Transparencia y Acceso a la
Informacion Publica del Estado de Jalisco y sus
Municipios. Articulos 17 y 18.

Ampliacién del periodo de reserva

NA

Confidencial

Bases de datos personales en posesion de
sujetos obligados.

Fundamento legal

La Ley de Transparencia y Acceso a la
Informacion Publica del Estado de Jalisco y sus
Municipios. Articulos 20.

Titular del area

Joaquin Gallegos Tejeda

Fecha de desclasificacion

NA.

Cargo del servidor publico

Coordinador General Juridico y titular de la
Unidad de Transparencia.




El presente documento contiene las disposiciones en materia
de proteccion de datos personales que poseen las Unidades
de este Instituto de Informacion Estadistica y Geografica del

Estado de Jalisco



DOCUMENTO DE SEGURIDAD DEL USO DE DATOS PERSONALES DEL INSTITUTO DE
INFORMACION ESTADISTICA Y GEOGRAFICA DEL ESTADO DE JALISCO

Documento que se genera para dar cumplimiento a lo establecido en el articulo 36 de la Ley de
Proteccion de Datos personales en Posesion de Sujetos Obligados del Estado de Jalisco y sus
Municipios.

Articulo 36. Deberes - Contenido del documento de seguridad.
1. El documento de seguridad debera contener, al menos, lo siguiente:

I. El nombre de los sistemas de tratamiento o base de datos personales;

II. EI nombre, cargo y adscripcion del administrador de cada sistema de tratamiento y/o base de
datos personales;

lll. Las funciones y obligaciones de las personas que traten datos personales;

IV. El inventario de los datos personales tratados en cada sistema de tratamiento y/o base de
datos personales;

V. La estructura y descripcién de los sistemas de tratamiento y/o bases de datos personales,
sefialando el tipo de soporte y las caracteristicas del lugar donde se resguardan;

VI. Los controles y mecanismos de seguridad para las transferencias que, en su caso, se
efectuen;

VII. El resguardo de los soportes fisicos y/o electronicos de los datos personales;

VIII. Las bitacoras de acceso, operacidon cotidiana y vulneraciones a la seguridad de los datos
personales;

IX. El analisis de riesgos;

X. El analisis de brecha;

XI. La gestion de vulneraciones;

XIll. Las medidas de seguridad fisicas aplicadas a las instalaciones;

XIlIl. Los controles de identificacién y autenticaciéon de usuarios;

XIV. Los procedimientos de respaldo y recuperaciéon de datos personales;

XV. El plan de contingencia;

XVI. Las técnicas utilizadas para la supresion y borrado seguro de los datos personales.
XVII. El plan de trabajo;

XVIII. Los mecanismos de monitoreo y revision de las medidas de seguridad, y

XIX. El programa general de capacitacion.
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INTRODUCCION

La Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de
Jalisco y sus Municipios establece las bases, principios, procedimientos y tratamiento que pertite
garantizar la proteccién de datos personales de los ciudadanos.

Aunado a dicha normatividad y de conformidad con el articulo 3° fraccion XIV refiriéndose al
presente, asi como los articulos del 30 al 44 y a la Guia para Implementar un Sistema de Gesitbn
de Seguridad de Datos Personales del 2021 emitida por el Instituto Nacional de Transparencia,
Acceso a la Informacién y Proteccion de Datos Personales, se crea el presente documento de
seguridad.

Desde la creacion del Instituto de Informacién Estadisti ca y Geogréfica del Estado de Jalisco, a
través de la Unidad de Transparencia y en conjunto con los servidores publicos designados por
los titulares de area, se han realizado acciones y actividades con la finalidad de establecer los
criterios para la elaboracién de este documento. Se han realizado capacitaciones especializadas
en materia de proteccion de datos personales con la finalidad de concientizar a los servidores
publicos sobre el trato licito y adecuado de los mismos.

Se realizd un cuestionario a to do el personal de este Instituto en el mes de enero del 2020 a
través de la Unidad Transparencia, con la finalidad de detectar medidas de seguridad con las que
ya contaba cada area y definir posibles riesgos. Una vez contestado el cuestionario, se analizéla
informacién recabada, lo que permitié la creacion de las medidas de seguridad, tomando en
consecuencia establecerlas de manera inmediata, para el resguardo y manejo de datos
personales.

A partir del inventario inicial de datos personales, de las capacitaciones y diversas gestiones con
cada uno de los titulares de las areas generadoras y resguardantes de la informacion, se elaboré
cada una de las partes que integran el presente documento de seguridad, teniendo como objetivo
propiciar el adecuado tratamiento y la proteccion de los datos personales.

El presente documento se guia por los principios y conceptos que establece la Ley de Proteccidn
de Datos Personales en Posesion de Sujetos Obligados del Estado de Jalisco y sus Municipios.
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SISTEMAS DE TRATAMIENTO O BASES DE DATOS PERSONALES

A partir del inventario inicial de datos personales, de las capacitaciones, el cuestionario y diversas
gestiones con los servidores publicos de todas las areas del IIEG, se disefiaron los sistemas de
tratamiento sefalados a continuacion:

Se enlistan las tablas donde se especifican los responsables del uso de bases de datos de
conformidad con el art iculo 36 de la Ley de Proteccion de Datos personales en Posesién de
Sujetos Obligados del Estado de Jalisco y Sus Municipios:

EL NOMBRE DE LOS SISTEMAS DE TRATAMIENTO O BASE DE DATOS PERSONALES

Direccion General
Direccidon de la Coordinacion del Sistema de Informacion

Direccién de Informacion Estadistica Geogréafica y Ambiental

Direccion de Informacion Estadistica Econémica y Financiera

Direccién de Informacion Estadistica Demografica y Social

Direccion de Informacion Estadistica de Gobierno, Seguridad Publica e Imparticion de
Justicia

Coordinacién General de Asuntos Juridicos

Coordinacion General de Organizacién y Planeacion

Coordinacién General de Tecnologias de la Informacién

Coordinacién General de Administracion

Organo Interno de Control
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NOMBRE, CARGO Y ADSCRIPCION DEL ADMINISTRADOR DE CADA SISTEMA DE
TRATAMIENTO Y/O BASE DE DATOS PERSONALES

Director General
Augusto Valencia Lépez

Direccién de la Coordinacion del Sistema de Informacion
Maria Guadalupe Plascencia Vazquez

Direccién de Informaciéon Estadistica Geografica y Ambiental
Juan José del Toro Madruefio

Direccién de Informacion Estadistica Econémica y Financiera
Elvira Mireya Pasillas Torres

Direccién de Informacion Estadistica Demografica y Social
Santiago Ruiz Bastida

Direccion de Informacion Estadistica de Gobierno, Sequridad Publica e Imparticion de Justicia
Conrado Romo Garcia

Coordinacion General de Asuntos Juridicos
Joaquin Gallegos Tejeda

Coordinacién General de Organizacion y Planeacion
Sergio Zavala Mercado

Coordinacion General de Tecnologias de la Informacion
Martha Alicia Diaz Nufez

Coordinacion General de Administracion
Ernesto Gaspar Cabrera

Titular del Organo Interno de Control
Octavio Lopez Ortega Larios
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FUNDAMENTO DE LA ESTRUCTURA ORGANIZACIONAL:
Reglamento de la Ley Organica del Instituto de Informacion Estadistica y Geografica de Jalisco

Puede ser consultado en el siguiente enlace:

https://iieg.gob.mx/ns/wp-content/uploads/2022/06/Reglamento-de-la-Ley-Org%C3%A1nica-del-
Instituto-de-Informaci%C3%B3n-Estad%C3%ADstica-y-Geogr%C3%A1fica.pdf
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BASES DE DATOS SELECCIONADAS POR AREA:
DIRECCION GENERAL

La Direccion General del Instituto no maneja bases de datos que sean considerad as como
confidenciales o q ue contengan datos personales , ya que la informacion que maneja esta en
resguardo de las distintas areas del Instituto referidas en el presente documento.

REGLAMENTO DE LA LEY ORGANICA DEL INSTITUTO DE INFORMACION ESTADISTICA Y
GEOGRAFICA DE JALISCO

Articulo 20. La persona titulai de la Direccién General ademas de las atribuciones encomendadas
en la Ley, tiene las siguientes facultades:
l. Supervisar, a través de los titulares de las unidades administrativas, la formulacion y
el cumplimiento de los programas, planes y proyectos competencia del Instituto;
. Delegar sus atribuciones a los servidores publicos del Instituto, mediante acuerdo por
escrito;
. Otorgar poderes a los servidores publicos del Instituto o a terceros que fungiran como
representantes autorizados y delegados de éste para la defensa de los intereses
institucionales;

V. Suscribir los actos juridicos en el ambito de su competencia para el cu mplimiento de
los objetivos del Instituto;

V. Convocar y presidir las sesiones del Consejo Consultivo;

VI. Autorizar los nombramientos de los servidores publicos del Instituto, asi como el

otorgamiento de los permisos y licencias a los trabajadores del Instituto, de
conformidad con los lineamientos, normas, politicas, criterios y demas disposiciones
legales aplicables;

VII. Proponer a la Junta de Gobierno la creacién de nuevas plazas o la modificacién al
organigrama jerarquico y funcional para la operacion del Instituto, de conformidad con
el presupuesto de egresos y demas disposiciones aplicables; y

VIIl.  Las demas que le atribuye el presente Reglamento y otros ordenamientos legales
aplicables.

Pagina 8 de 86



DIRECCION DE LA COORDINACION DEL SISTEMA DE INFORMACION

Sistema de tratamiento: Inventario de informacion

Administrador

Maria Guadalupe Plascencia Vazquez

Cargo:

Directora de la Coordinacion del Sistema de Informacion

Area

Direccion de la Coordinaciéon del Sistema de Informacion

Funciones y obligaciones

Reglamento de la Ley Organica del Instituto de
Informacion Estadistica y Geografica de Jalisco

Articulo 23. Son facultades especificas de la Direccion de la
Coordinacion del Sistema de Informacion las siguientes:

I. Coordinar la operacion del Sistema de Informacién, asi
como la elaboracién de propuestas de lineamientos y politicas
para su organizacion y vinculacion con otros sistemas o
centros de informacién publicos y privados;

Il. Identificar las necesidades de informacién estadistica y
geografica que debe ser incorporada al Sistema de
Informacion y coordinarse con las unidades administrativas y
las dependencias estatales para que la informacién mantenga
una estructura conceptual homogénea;

lll. Coordinar la conformacién, resguardo y conservacion del
acervo de informacion estadistica y geogréfica elaborada por
las unidades administrativas;

IV. Promover la elaboracion de normas técnicas, sistemas,
instructivos y procedimientos sobre la generacion de
informacion estadistica y geografica;

V. Coordinar la integracién y actualizacion del Plan Anual de
Trabajo del Comité Estatal de Informacion Es tadistica y
Geografica y dar seguimiento a su implementacion por las
unidades administrativas del Instituto, de conformidad con la
normatividad aplicable;

VI. Promover el establecimiento de vinculos con instituciones
publicas, organismos autonomos y socie  dad civil para el
cumplimiento de las atribuciones del Instituto, y fungir como
enlace, en su caso, en la celebracidon de convenios de
colaboracion;

VII. Coordinar la generacioén y difusién de la informacién,
proyectos, productos y servicios competencia del Instituto;

Pagina 9 de 86



Pagina 10 de 86



Eliminado: Renglén, informacién Reservada Articulo 17.1 fraccién | inciso a) LTAIPEJM. Seguridad de Datos
Personales, indicaria la condicién de los datos y se podria encontrar puntos débiles

Eliminado: 3 Renglones, informacion Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM.
Medidas de Seguridad de localizacion, indicaria la ubicacion de los datos y se podria encontrar
puntos débiles para su alteracion

Eliminado: 3 Renglones, informaciéon Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM.
Medidas de Seguridad de localizacion, indicaria la ubicacién de los datos y se podria encontrar
puntos débiles para su alteracion

Eliminado: 4 Renglones, informacién Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM.
Medidas de Seguridad de localizacién, indicaria la ubicacion de los datos y se podria encontrar
puntos débiles para su alteracion

Eliminado: 2 Renglones, informacién Reservada Articulo 17.1 fraccién | inciso a) LTAIPEJM.
Medidas de Seguridad de localizacién, indicaria la ubicacion de los datos y se podria encontrar
puntos débiles para su alteraciéon

Pagina 11 de 86



Eliminado: 2 Renglones, informacién Reservada Articulo 17.1 fraccién | inciso a) LTAIPEJM.
Medidas de Seguridad de localizacién, indicaria la ubicacién de los datos y se podria encontrar
puntos débiles para su alteracion

Eliminado: 3 Renglones, informacion Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM.
Medidas de Seguridad de localizacion, indicaria la ubicacién de los datos y se podria encontrar
puntos débiles para su alteracion
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Eliminado: 3 Renglones, informacion Reservada Articulo 17.1 fraccién | inciso a) LTAIPEJM.
Medidas de Seguridad de localizacién, indicaria la ubicacién de los datos y se podria encontrar
puntos débiles para su alteracion

ELIMINADO: 4 renglones, Informacion Reservada Articulo 17.1 fraccién | inciso a) LTAIPEJM.
Datos de la bitacora. Podria encontrarse dicha bitacora y alterarse.

Eliminado: 3 Renglones, informacion Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM. Medidas de
Seguridad de localizacion, indicaria la ubicacién de los datos y se podria encontrar puntos débiles para su
alteracion
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Eliminado: Renglén, informacion Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM.
Seguridad de Datos Personales, indicaria la condicion de los datos y se podria encontrar puntos
débiles

Eliminado: 3 Renglones, informacion Reservada Articulo 17.1 fraccién | inciso a)
LTAIPEJM. Medidas de Seguridad de localizacion, indicaria la ubicacién de los
datos y se podria encontrar puntos débiles para su alteracién

Eliminado: 2 Renglones, informacion Reservada Articulo 17.1 fraccién | inciso a) LTAIPEJM.
Medidas de Seguridad de localizacién, indicaria la ubicacién de los datos y se podria encontrar
puntos débiles para su alteracion

ELIMINADO: 4 renglones, Informacién Reservada Articulo 17.1 fraccion | inciso a)
LTAIPEJM. datos de la bitacora. Podria encontrarse dicha bitacora y alterarse.
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Programas en que se
utilizan los D.P.

Office

personales

Resguardo de los soportes fisicos y/o electrénicos en que se encuentran los datos

Fisicos

No existe resguardo fisico.

Electronicos

Eliminado: Renglén.
informacion Articulo
171 guridad de

Las bitacoras de acceso y opgracign.cotidiana

Bitacoras Fisicas

HenlgiefiedosyosmBedieReservada
ARGeMBATRYTtagcion | inciso a)
dehilPE M _datos de la hitacora Padria

Clave de la bitacora

BHéBAtArse dicha bitacora y alterarse
ado:

Bitacoras Electronicas.

Bréﬁ)g S, Informacién Reservada
rticutd 17.1 fraccion | inciso a)

On\IPF IM_datos de |2 hitacora Paodria

Clave de la bitacora

WArse dicha bitacora y alterarse

macid

Las bitacoras de vulneraciones de seguridad

ID ‘Soporte Responsable
. ra I Z 1)[1 rengion
Clave de la bitacora Soqur e
Beserva E:gerva
Esr?ct?o A—ri‘t\cu\o
ANALISIS DE RIESGOS DE LA@&RECCION DE LA ff@;@RDINACION DEL SISTEMA DE
a
INFORMACION E?@.';
%Qsd.e é’;ﬂ(osde
gion la
. @@U@g bltacora
Origen de la Podria Ppdia .
g Causa %% “Posibles consecuencias
amenaza el e
B Sl
@ y EUMNKD() 7 Renglones, Informacién Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJ Analisis de Rigs
@WCW alterarse
trar
punto
S
débile
S
Agua.
S Fuego. Dafio o pérdida de los datos
Dano fisico. )
Accidentes. personales.
Corrosion.
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Desastres climatologicos.
Fendmenos meteoroldgicos.
Sismos. Darfo o pérdida de los datos
Inundaciones personales.

Cualquier otra eventualidad
por causa natural.

Eventos naturales.

ELIMINADO: 4 Renglones, Informacion Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM. Andlisis de Riesgo de los Datos en posesion del Instituto, puede poner en riesgo a los datos personales por la divulgacion de los mismos

Desastres climatologicos.
Fendmenos meteoroldgicos.
Sismos. Dano o pérdida de los datos
Inundaciones personales.

Cualquier otra eventualidad
por causa natural.

Eventos naturales.

ELIMINADO: 9 Renglones, Informacion Reservada Articulo 17.1 fraccién | inciso a) LTAIPEJM. Analisis de Riesgo de los Datos en posesion del
Instituto, puede poner en riesgo a los datos personales por la divulgacion de los mismos.
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divulgacion de los mismos.

ELIMINADO: 9 Renglonés, Informacion Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM. Andlisis
de Riesgo de los Datos en posesion del Instituto, puede poner en riesgo a los datos personales por la

ANALISIS DE BRECHA DE LA DIRECCION DE LA COORDINACION DEL SISTEMA DE

INFORMACION

Identificacion de la
brecha

Analisis de causaraiz

Plan de mejora

Alguna de la informacién
electrénica se guarda solo
en las computadoras de los
responsables.

Se guarda asi por costumbre
y porque no se han seguido
las politicas establecidas en
la normatividad aplicable.

Realizar un respaldo de la
informacion en la nube.

Eliminado: 3 Renglones, informacion Reservada
Articulo 17.1 fraccién | inciso a) LTAIPEJM. Medidas de
Seguridad de localizacién, indicaria la ubicacion de los
datos y se podria encontrar puntos débiles para su
alteracion

Los documentos que se
resguardan fisicamente
estan rebasando las
capacidades de los
archiveros.

Saturacion de los archiveros.

Depurar, organizar archivos y
solicitar recurso para compra
de mobiliario o pedir
donaciones de archiveros a
otras dependencias.

Algunos de los documentos
que se resguardan
fisicamente contienen datos
personales.

No se tienen archiveros con
cerrojo y llave.

Solicitar reparacién o compra
de chapa con llave.
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Eliminado: Renglon, informacién Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM. Seguridad de Datos Personales,
indicaria la condicion de los datos y se podria encontrar puntos débiles

Eliminado: 4 Renglones, informacién Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM. Medidas de
Seguridad de localizacion, indicaria la ubicacion de los datos y se podria encontrar puntos débiles para su
alteracion

Eliminado: 3 Renglones, informacién Reservada Articulo 17.1 fraccién | inciso a) LTAIPEJM. Medidas de
Seguridad de localizacion, indicaria la ubicacion de los datos y se podria encontrar puntos débiles para su
alteracion

ELIMINADO: 4 renglones, Informacién Reservada Articulo 17.1 fraccion |
inciso a) LTAIPEJM. datos de la bitacora. Podria encontrarse dicha
bitacora y alterarse.
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Clave de la bitacora e

Informa

Las-bitacoras de vulneraciones de seguridad

helon

ID s s
o iR

Clave de la bitacora e

fitadine

jculo
ot

Fgccion

o bipgd . ) p )
ANALISIS DE RIESGOS Egi?éECCION DE INFORMACION ESTADISTICA ECONOMICA Y

FINANCIERA. fese.
Bradem
'chqra

Origen de la amenaza éﬁgusa Posibles consecuencias

ELIMINADO: 10 Renglones, I@%ﬁmacién Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM.
Analisis de Riesgo de los Datcg@@ﬁ posesion del Instituto, puede poner en riesgo a los datos
personales por la divulgacion d;e los mismos.

alterarse

Agua
L fuego Dano o pérdida de datos
Dano fisico .
Accidentes personales
Corrosion

Desastres climatologicos.
Fendmenos meteoroldgicos.
Sismos. Dafo o pérdida de la
Inundaciones. informacion.
Cualquier otra eventualidad de
causa natural.

Eventos naturales.

Pagina 21 de 86



ELIMINADO: 12 Renglones, Informacion Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM.
Andlisis de Riesgo de los Datos en posesion del Instituto, puede poner en riesgo a los datos
personales por la divulgacion de los mismos.
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DIRECCION DE INFORMACION ESTADISTICA GEOGRAFICA Y AMBIENTAL
La Direccién de Informacion Estadistica Geografica y Ambiental no maneja bases de datos que

sean consideradas como confidenciales o que contengan datos personales, ya que la informacion
que maneja esta relacionada con datos geogréaficos que se recaban y son referidos en el Institut

Administrador | Juan José del Toro Madrueio

Cargo: Director de Informacion Estadistica Geografica y Ambiental

Area Direccion de Informacion Estadistica Geografica y Ambiental

Reglamento de la Ley Organica del Instituto de Informacién Estadistica
y Geografica de Jalisco

Articulo 27. Son facultades especificas de la Direccion de Informacion
Estadistica Geogréfica y Ambiental las siguientes:

I. Realizar y dirigir estudios en materia geografica y de medio ambiente que
tengan por objeto la generacion e integracion de informa cion y estadisticas
de acuerdo a la normatividad vigente;

II. Promover la investigacion y desarrollo de informacién geografica y del
medio ambiente;

lll. Promover y asesorar a las instituciones publicas sobre la instrumentacion
de mecanismos técnicos par a la elaboracién y aplicacion de normas
técnicas, programas, sistemas, proyectos, reglamentos, instructivos y
procedimientos referentes a la informacién de geografia y de medio
ambiente;

IV. Coadyuvar en el marco del Sistema de Informacién, en su componen te
medio ambiental, en la descripcion del Estado y las tendencias del medio
ambiente, recursos naturales, cambio climatico y otros indicadores en la
materia;

V. Asesorar y brindar apoyo técnico a las autoridades competentes en la
definicion e identificaci 6n fisica de limites o colindancias del Estado de
Jalisco y limites territoriales municipales, ademas de mantener actualizado
el acervo documental en la materia;

VI. Colaborar en el disefio y generacién de inventarios sobre informacion
geografica y de medio ambiente;

VII. Proponer métodos y desarrollar aplicaciones de las tecnologias de la
informacion que permitan el analisis, consulta y presentacion de informacion
geogréfica y de medio ambiente;

VIIl. Colaborar en la distribucién de datos geoespaciales, en formatos
estandares y abiertos; y

IX. Las demas que le atribuye el presente Reglamento y otros ordenamientos
legales aplicables

Funciones y
obligaciones
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Eliminado: Renglon, informacién Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM. Seguridad de Datos Personales,
indicaria la condicion de los datos y se podria encontrar puntos débiles

Eliminado: 3 Renglones, informacion Reservada Articulo 17.1 fraccion |
inciso a) LTAIPEJM. Medidas de Seguridad de localizacion, indicaria la
ubicacion de los datos y se podria encontrar puntos débiles para su
alteracion

Eliminado: 4 Renglones, informacion Reservada Articulo 17.1 fraccion |
inciso a) LTAIPEJM. Medidas de Seguridad de localizacion, indicaria la
ubicacion de los datos y se podria encontrar puntos débiles para su
alteracién

ELIMINADO: 2 renglones, Informacion Reservada Articulo 17.1 fraccion |
inciso a) LTAIPEJM. datos de la bitacora. Podria encontrarse dicha bitacora y

alterarse.
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ELIMINADO: 2 renglones, Informacién Reservada Articulo 17.1 fraccion |
inciso a) LTAIPEJM. datos de la bitacora. Podria encontrarse dicha bitacora
y alterarse.

ELIMINADO: 2 renglones, Informacién Reservada Articulo 17.1 fraccion |
inciso a) LTAIPEJM. datos de la bitacora. Podria encontrarse dicha bitacora y
alterarse.

ELIMINADO: 26 Renglones, Informacién Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM. Analisis
de Riesgo de los Datos en posesion del Instituto, puede poner en riesgo a los datos personales por la
divulgacion de los mismos
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Daio o pérdida de los datos

Corrosion.
personales.
Desastres climatologicos.
Fendmenos meteoroldgicos.
Sismos. Daio o pérdida de los datos
Eventos naturales. .
Inundaciones personales.

Cualquier otra eventualidad por
causa natural.

ELIMINADO: 20 Renglones, Informacion Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM. Analisis
de Riesgo de los Datos en posesion del Instituto, puede poner en riesgo a los datos personales por la
divulgacion de los mismos.
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ELIMINADO: 20 Renglones, Informacion Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM. Analisis
de Riesgo de los Datos en posesién del Instituto, puede poner en riesgo a los datos personales por la
divulgacién de los mismos

Eliminado: 3 Renglones, informacién Reservada Articulo
17.1 fraccion | inciso a) LTAIPEJM. Medidas de Seguridad
de localizacion, indicaria la ubicacion de los datos y se
podria encontrar puntos débiles para su alteracion

Pagina 28 de 86



Pagina 29 de 86



Eliminado: Renglén, informacion Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM. Seguridad de Datos
Personales, indicaria la condicién de los datos y se podria encontrar puntos débiles

Eliminado: 3 Renglones, informacion Reservada Articulo 17.1 fraccion |
inciso a) LTAIPEJM. Medidas de Seguridad de localizacion, indicaria la
ubicacion de los datos y se podria encontrar puntos débiles para su
alteracion

Eliminado: 3 Renglones, informacion Reservada Articulo 17.1 fraccién |
inciso a) LTAIPEJM. Medidas de Seguridad de localizacion, indicaria la
ubicacion de los datos y se podria encontrar puntos débiles para su
alteracion

Eliminado: 3 Renglones, informacion Reservada Articulo 17.1 fraccién |
inciso a) LTAIPEJM. Medidas de Seguridad de localizacion, indicaria la
ubicacion de los datos y se podria encontrar puntos débiles para su
alteracién

Eliminado: 3 Renglones, informacién Reservada Articulo 17.1 fraccién | inciso a) LTAIPEJM. Medidas de Seguridad de
localizacién, indicaria la ubicacién de los datos y se podria encontrar puntos débiles para su alteracion
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Eliminado: 3 Renglones, informacion Reservada Articulo 17.1 fraccion |
inciso a) LTAIPEJM. Medidas de Seguridad de localizacion, indicaria la
ubicacion de los datos y se podria encontrar puntos débiles para su

alteracion

Eliminado: 3 Renglones, informacion Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM.
Medidas de Seguridad de localizacion, indicaria la ubicacion de los datos y se podria encontrar

puntos débiles para su alteracién
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Eliminado: Renglén, informacién Reservada Articulo 17.1 fraccién | inciso a) LTAIPEJM. Seguridad
de Datos Personales, indicaria la condicion de los datos y se podria encontrar puntos débiles

Eliminado: 2 Renglones, informacién Reservada Articulo 17.1 fraccién | inciso a) LTAIPEJM. Seguridad de
Datos Personales, indicaria la condicién de los datos y se podria encontrar puntos débiles

Eliminado: Renglén, informacién Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM. Seguridad de Datos Personales, indicaria la

condicién de los datos y se podria encontrar puntos débiles

Eliminado: 2 Renglones, informacion Reservada Articulo 17.1 fraccién | inciso a) LTAIPEJM.
Medidas de Seguridad de localizacién, indicaria la ubicacion de los datos y se podria encontrar

puntos débiles para su alteracion

Eliminado: 2 Renglones, informacion Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM.
Medidas de Seguridad de localizacién, indicaria la ubicacion de los datos y se podria encontrar

puntos débiles para su alteracion

Eliminado: 3 Renglones, informacién Reservada Articulo 17.1 fraccién | inciso a) LTAIPEJM.
Medidas de Seguridad de localizacién, indicaria la ubicacion de los datos y se podria encontrar

puntos débiles para su alteracion
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Las bitacoras de acceso y operacion cotidiana

Bitacoras Fisicas

renglones, Informacién Reservada
Articulo 17.1 fraccién | inciso a)
LTAIPEJM. datos de la bitacora. Podria

encontrarse dicna priacora y anerarse

renglon
Clave de la es
s Informa
bitacora
Reserva
pE)
e paigigees, Informacion Reservada
Bltacoras Articulo 17.1 fraccion | inciso a)

Electrénicas.

t56¢RIAIM. datos de la bitacora
Pe@réa encontrarse dicha bitécora y
gbterarse

Clave de la
bitacora

TTATPE
mpglones,
Hesggsion
Reservada Articulo
phstHaccion | inciso
PLHFAIPEIM. datos

ERcenthatord
BRdria encontrarse

¢dieRg bitacora y

Las bitacoras de vulfiéfaciones de seguridad

alierarse

ID Soporte Responsable
Clave de la ?ch‘%”ffm‘gg'Zf ffﬂ:ngﬁvigfo?%fffbﬁgom Analista de sistemas
g s odria encontrarse dicha bitacora y alterarse
bitacora

ANALISIS DE RIESGOS DIRECCION DE INFORMACION DE GOBIERNO SEGURIDAD
PUBLICA E IMPARTICION DE JUSTICIA

Origen de la amenaza Causa Posibles consecuencias
'ELIMINADO: 9 B B
Renglones,
Informacion - —
Reservada Articulo | |
17.1 fraccion | inciso
a) LTAIPEJM.
Analisis de Riesgo ~ I~ ]
de los Datos en
posesion del ]
Instituto, puede
‘DafbFisico IO 2 105 Agua. Dafio o pérdida de los datos
datos personales por F rsonal
la divulgacion de los uego. personales.
mismos. Accidentes.
Corrosion.
Eventos naturales. Desastres climatologicos. Dano o pérdida de los datos
Fendmenos meteoroldgicos. personales.
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de los mismos.

| ELIMINADO: 15 Renglones, =~ |
Informacién Reservada
Articulo 17.1 fraccién | inciso —
a) LTAIPEJM. Analisis de
Riesgo de los Datos en
posesion del Instituto, puede
poner en riesgo a los datos
personales por la divulgacion

Sismos.

Inundaciones

Cualquier otra eventualidad
por causa natural.

ANALISIS DE BRECHA DIRECCION DE INFORMACION DE GOBIERNO SEGURIDAD
PUBLICA E IMPARTICION DE JUSTICIA

Identificacion de la
brecha

Analisis de causa raiz

Plan de mejora

Las bases de datos
resguardadas en la
Direccion de
Informacion de
Gobierno Seguridad
Publica e
Imparticién de
Justicia

Se tienen las bases de datos
guardadas en las maquinas del
personal de la DGSPIJ que las
consulta y algunas en la carpeta
red

Eliminado: 3 Renglones, informacion Reservada Articulo 17.1
fraccion | inciso a) LTAIPEJM. Medidas de Seguridad de localizacion,
indicaria la ubicacién de los datos y se podria encontrar puntos
débiles para su alteracion

acceder a la misma con
contrasefia y a su vez contar con
un usuario y asi tener un registro
de quien acceda a la informacion
resguardada en red.
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COORDINACION GENERAL DE ASUNTOS JURIDICOS

Sistema de tratamiento: Inventario de informacion

Administrador Joaquin Gallegos Tejeda
Cargo: Coordinador General de Asuntos Juridicos
Area Coordinacién General de Asuntos Juridicos

Reglamento de la Ley Organica del Instituto de Informacion
Estadistica y Geografica de Jalisco

Articulo 31. Son facultades de la Coordinacion General de
Asuntos Juridicos las siguientes:

I. Representar juridicamente al Instituto;

Il. Establecer, sistematizar y difundir criterios de interpretacion y
aplicacion de disposiciones juridicas y administrativas que normen
el funcionamiento del Instituto;

lll. Coordinar la formulacion y revisiéon de los anteproyectos de
iniciativas de leyes o decretos, reglamentos, normas, acuerdos y
demas disposiciones de observancia general que proponga la
Junta de Gobierno o la Direccién General;

IV. Asumir la representacion institucional en asuntos legales ante
cualquier autoridad, tribunale s, fiscalia estatal y comisiones de
derechos humanos, con facultades de mandatario general judicial
en los términos de las disposiciones legales aplicables, con todas
las facultades generales y especiales que requieran las
disposiciones legales vigentes, e  n toda clase de juicios o
procedimientos de manera enunciativa mas no limitativa,
pudiendo ser éstos del orden laboral, civil, fiscal, administrativo,
agrario, penal o cualquier otro en que sea parte o, sin ser parte,
en que sea requerida su intervencion por la autoridad;

V. Resguardar los titulos y demas documentos en los que se
consignen los derechos del Instituto en materia de propiedad
industrial, intelectual y de derechos de autor y, de ser el caso,
ejercer los medios de defensa previstos en la legisl acion para la
proteccién de estos derechos de propiedad;

VI. Fungir como titular de la Unidad de Transparencia para todos
los efectos legales correspondientes;

VII. Formular, revisar y dictaminar las bases de los actos juridicos
que pretenda suscribir el Instituto;

Funciones y
obligaciones
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Eliminado: 2 Renglones, informacién Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM. Seguridad de Datos
Personales, indicaria la condicion de los datos y se podria encontrar puntos débiles

Eliminado: 2 Renglones, informacién Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM. Seguridad de Datos
Personales, indicaria la condicion de los datos y se podria encontrar puntos débiles

Eliminado: 2 Renglones, informacién Reservada Articulo 17.1 fraccién | inciso a)
LTAIPEJM. Medidas de Seguridad de localizacién, indicaria la ubicacién de los datos y se
podria encontrar puntos débiles para su alteracion
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Eliminado: 3 Renglones, informacion Reservada Articulo 17.1 fraccion |
inciso a) LTAIPEJM. Medidas de Seguridad de localizacion, indicaria la
ubicacion de los datos y se podria encontrar puntos débiles para su
alteracion

ELIMINADO: 4 renglones, Informacion Reservada Articulo 17.1 fraccion
I inciso a) LTAIPEJM. datos de la bitdcora. Podria encontrarse dicha
bitacora y alterarse.

ELIMINADO: Renglén, Informacién Reservada Articulo 17.1 fraccion | inciso a)
LTAIPEJM. datos de la bitacora. Podria encontrarse dicha bitacora y alterarse.
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Eliminado: Renglén, informacién Reservada Articulo 17.1 fraccién | inciso a) LTAIPEJM.
Seguridad de Datos Personales, indicaria la condicién de los datos y se podria encontrar
puntos débiles

ELIMINADO: 4 renglones, Informacién Reservada Articulo 17.1 fraccion |
inciso a) LTAIPEJM. datos de la bitacora. Podria encontrarse dicha
bitacora y alterarse.

ELIMINADO: 3 renglones, Informacién Reservada Articulo 17.1 fraccion
| inciso a) LTAIPEJM. datos de la bitdcora. Podria encontrarse dicha
bitacora y alterarse.

ELIMINADO: 2 renglones, Informacién Reservada Articulo 17.1 fraccion | inciso a)
LTAIPEJM. datos de la bitacora. Podria encontrarse dicha bitacora y alterarse.
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ELIMINADO: 2 renglones, Informacién Reservada Articulo 17.1 fraccion | inciso a)
LTAIPEJM. datos de la bitacora. Podria encontrarse dicha bitacora y alterarse.

ELIMINADO: Renglon, Informacion Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM.
datos de la bitacora. Podria encontrarse dicha bitacora y alterarse.

Eliminado: 2 Renglones, informacion Reservada Articulo 17.1 fraccién | inciso a)
LTAIPEJM. Medidas de Seguridad de localizacién, indicaria la ubicacién de los datos y se
podria encontrar puntos débiles para su alteracion
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Eliminado: 4 Renglones, informacion Reservada Articulo 17.1 fraccién | inciso a)
LTAIPEJM. Medidas de Seguridad de localizacién, indicaria la ubicacién de los datos y se
podria encontrar puntos débiles para su alteraciéon

Eliminado: 5 Renglones, informacion Reservada Articulo 17.1 fraccién | inciso a)
LTAIPEJM. Medidas de Seguridad de localizacion, indicaria la ubicacién de los datos y se
podria encontrar puntos débiles para su alteracion

ELIMINADO: 4 renglones, Informacion Reservada Articulo 17.1 fraccion |
inciso a) LTAIPEJM. datos de la bitacora. Podria encontrarse dicha
bitacora y alterarse.

ELIMINADO: Renglén, Informacién Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM. datos de la bitacora. Podria
encontrarse dicha bitacora y alterarse.

ELIMINADO: 5 Renglones, Informacion Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM.
Andlisis de Riesgo de los Datos en posesion del Instituto, puede poner en riesgo a los datos
personales por la divulgacion de los mismos.
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ELIMINADO: 9
Renglones, Informacién
Reservada Articulo 17.1
fraccion | inciso a)
LTAIPEJM. Analisis de

Riesgo de los Datos en
pnqmqirﬂn del Instituto,

puede poner en riesgo a
los datos personales por
la divulgacion de los
mMismos.

Dano fisico.

Agua.
Fuego.
Accidentes.
Corrosion.

Dafo o pérdida de los datos
personales.

Eventos naturales.

Desastres climatoldgicos.

Fendmenos
meteoroldgicos.
Sismos.

Inundaciones
Cualquier otra
eventualidad por causa
natural.

Dafo o pérdida de los datos
personales.

ELIMINADO: 6
Renglones,
Informacion
Reservada
Articulo 17.1

fraccion | inciso
a) LTAIPEJM

Andlisis de
Riesgo de los
Datos en
posesion del
Instituto, puede
poner en riesgo
a los datos
personales por la
divulgacion de
los mismos.
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ELIMINADO: 37 Renglones, Informacion Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM.
Analisis de Riesgo de los Datos en posesion del Instituto, puede poner en riesgo a los datos
personales por la divulgacion de los mismos.
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ELIMINADO: 5 Renglones, Informacién Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM.
Andlisis de Riesgo de los Datos en posesion del Instituto, puede poner en riesgo a los datos
personales por la divulgacion de los mismos.

ANALISIS DE BRECHA COORDINACION GENERAL DE ASUNTOS JURIDICOS

Origen de la amenaza Causa Posibles consecuencias

Pérdida de archivos y
Archivos fisicos Area expuesta a efectos de documentos fundamentales para
expuestos y vulnerables | accidentes naturales el lIEG, por lo que debe de

implementarse la vigilancia

periodica del archivo de area'y
digitalizar totalmente su acervo
Tener todas las bases de datos

Eliminado: Renglén, informacion Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM. Medidas de Seguridad de
localizacion, indicaria la ubicacién de los datos y se podria encontrar puntos débiles para su alteracion

Extravido de documentos | Manejo de expedientes por Ajeno a nuestra voluntad, puede

fundatorios cuestiones de juicios para darse el caso de algun extravio
fundamentar las acciones por el manejo y guarda de
legales documentos en los tribunales
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Eliminado: Renglén, informacién Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM. Seguridad de Datos Personales,
indicaria la condicion de los datos y se podria encontrar puntos débiles
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Controles de
seguridad para las
bases de datos

En electrénicos, se resguardan en equipo de computo asignado que
tiene acceso solo el titular con contrasefa y también bajo una
seccion en el servidor del IIEG

Tipo de soporte:

Electréonico

Caracteristicas del

En electrénicos, se resguardan en equipo de computo del area y bajo

lugar de una seccion en el servidor y tiene acceso solo el personal del area
resguardo: con contrasefa individual
Programas en que
o Office y PDF
se utilizan los D.P. y
Fisicos No existen

Electrénicos

ELIMINADO: 3 renglones, Informacién Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM.
datos de la bitacora. Podria encontrarse dicha bitacora y alterarse.

Bitacoras Fisicas

ELIMINADO: Renglén,
Informacion Reservada
Articulo 17.1 fraccion |
inciso a) LTAIPEJM

Clave de la
bitacora

datos de la bitacora.
Bevimprsontaisgion,
fiatikishReservada
ARERNS®17.1 fraccion |
inciso a) LTAIPEJM

Bitacoras
Electrénica.

datos de la bitacora
Bevimpisontigion,
ORISR RSservada
AlgENSe17.1 fraccion |
inciso a) LTAIPEJM

datos de la bitacora.

Clave de la B Gion,
bitdcora gt o
inciso a) LTA\E’EJM
“l-as'bitacoras de vulneraciones de seguridad
ID "Soporte Responsable
ELIMINADO: Renglén, ELIMIN ELIMIN
Informacién Reservada ADO ADO!
Articulo 17.1 on | Renglén Renglén
dato informa informa

Podria encontrarse

ANALISIS'DE RIESGOSCOORDINACION GENERAL DE ORGANIZACION Y PLANEACION

cién cion

Articulo Articulo
171 171
fracciol fraccién
Origen de la amenaza | Causa .Pbésibles consecuencias
Mol ’Dano a las personas y de
Dafios Fisicos ‘Etd Agua. Eiﬁformacién o patrimonio de la
::gc:m :’l"f;FStitUCi(’)n.
dicha dicha
~ . sy FUEQO. -Dafio a las personas y de
Dafios Fisicos Y eran . v , . .
aed Accidentes. “itfiformacion o patrimonio de la
Eventos Naturales - v s
Sismos. Institucion.
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ELIMINADO: 21 Renglones, Informacion Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM.
Andlisis de Riesgo de los Datos en posesion del Instituto, puede poner en riesgo a los datos
personales por la divulgacion de los mismos.

Eliminado: 3 Renglones, informacién Reservada
Articulo 17.1 fraccion | inciso a) LTAIPEJM.
Medidas de Seguridad de localizacion, indicaria la
ubicacion de los datos y se podria encontrar
puntos débiles para su alteraciéon
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COORDINACION GENERAL DE TECNOLOGIAS DE INFORMACION

Sistema de tratamiento: Inventario de informacion

Administrador Martha Alicia Diaz Nunez

Reglamento de la Ley Organica del Instituto de
Informacion Estadistica y Geografica de Jalisco
Articulo 30. Son facultades de la Coordinacion General de
Tecnologias de la Informacion las siguientes:

[. Analizar las tendencias en materia tecnoldgica para
proponer métodos y desarrollar aplicaciones de las
tecnologias de la informacién para la conformacién del
banco de datos del Sistema de Informacion, asi como la
automatizacion de procesos internos y de interaccion con
la sociedad;

II. Proponer al titular de la Direccion General la adopcién
de normas, “estandares y buenas practicas en materia de
tecnologias de informacién para su aplicacién al interior del
Funciones y obligaciones | Instituto;

lll. Gestionar el ciclo de vida de la plataforma tecnoldgica
desde su adquisicion, uso legal, mantenimiento y
actualizacién, hasta su baja administrativa;

IV. Implementar un programa permanente de respaldo de
informacion 'y proponer al director general Ila
instrumentacion de las medidas de seguridad de la misma
V. Proponer lineamientos para la utilizacion de
plataformas, uso de datos y de tecnologias en materia de
telecomunicaciones competencia del Instituto;

VI. Participar en las actividades de investigacion cientifica
y tecnolégica en lo relativo a las tecnologias de
informacioén y sus aplicaciones a la informacion que
maneja el Instituto;

VII. Definir y coordinar mecanismos de vinculacién
tecnoldgica con tod as las instancias externas que asi lo
demanden y que tengan relacién con proyectos, iniciativas
y convenios destinados al desarrollo tecnoldgico para fines
administrativos o técnicos;

VIII. Definir y coordinar los mecanismos y estrategias de
administracion de software institucional y resguardar de
manera integral las bases de datos del Instituto y de
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aquella informacion que se genere a partir de los recursos
y procesos institucionales;

IX. Proponer los mecanismos de disponibilidad, seguridad
y calidad de | os servicios tecnolégicos, asi como de
auditoria informatica y planeacién estratégica del Instituto
en materia de tecnologia; y

X. Las demas que le atribuye el presente Reglamento y
otros ordenamientos legales aplicables.

Coordinadora general de Tecnologias de Informacion

Cargo: CGTI
Area Coordinacion General de Tecnologias de Informacion
Telefonia

Registro de reloj checador MDA
Google Workspace

Bases de datos Inventario Tecnologico

Gestor
Informacion aduanera SAT
Biosecurity
Biotime
Personal autorizado para
tratamiento Sandra Liliana Badillo Romero
Lider de Proyecto Sandra Liliana Badillo Romero

Validar los requerimientos tecnologicos de las areas,
revisando sus necesidades y peticiones.

Evaluar el desarrollo de nuevas tecnologias para
contemplar su aplicacion en proyectos innovadores a
través de la investigacion y analisis de factibilidad
Organizar y preparar los planes de ejecucion de los
Funciones y obligaciones proyectos en base a los requerimientos identificados.
Coordinar y documentar los proyectos tecnoldgicos
identificando los estandares de calidad que son
relevantes para el proyecto y determinar cémo pueden
satisfacerse, coordinando la metodologia y normatividad
a seguir con las diferentes areas del Instituto
Monitorear los avances en indicadores del area.
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Base de datos con los empleados que registran
asistencia. Cuenta con la informacién personal de los
empleados

Informacion Workspace, contiene informacion de los
usuarios, toda la informacién que los mismos tengan en
Drive, el contenido de los correos intercambiados por los
usuarios. El Administrador solo tiene acceso al nombre y
cuenta de correo, eventualmente si el propio usuario
agrego su correo personal o teléfono

Contiene informacion genérica de los resguardantes
Inventario: (Nombre, puesto, area de adscripcion)

Gestor de documentos entrantes al Instituto (“Colibri”),
contiene los datos proporcionados por los remitentes de
los comunicados.

Informacion de los empleados con acceso al Instituto,
aunque contiene informacion biométrica, esta no es
accesible para el administrador

Proveedores del [IEG registrados en la Coordinacion
General de Administracion del Instituto, nombre,
compafia en la que trabaja, numeros de contacto
comercial y personal RUPC

Telefonia Interna del IIEG

Registro de reloj checador MDA

Google Workspace

Gestor

Biosecurity

Biotime

Centro de Atencion Tecnoldgica

Proveedores de bienes y servicios de Tl y del IIEG

Bases de datos

Eliminado: 4 Renglones, informacion Reservada Articulo 17.1 fraccion
_ | inciso a) LTAIPEJM. Seguridad de Datos Personales, indicaria la
No. De titulares condicién de los datos y se podria encontrar puntos débiles

Los controles y
mecanismos de seguridad
para las transferencias

Se resguardan de manera digital en los equipos de PC
Firewall

Controles de seguridad

para las bases de datos Resguardo en SITE y equipos de CPU

Tipo de soporte: Electronico
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Eliminado: 11 Renglones, informacion Reservada Articulo 17.1
fraccion | inciso a) LTAIPEJM. Medidas de Seguridad de
localizacién, indicaria la ubicacién de los datos y se podria
encontrar puntos débiles para su alteracién

ELIMINADO: 11 renglones, Informacién Reservada Articulo
17.1 fraccién | inciso a) LTAIPEJM. datos de la bitacora. Podria
encontrarse dicha bitacora y alterarse.

ELIMINADO: 11 renglones, Informacion Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM.
datos de la bitacora. Podria encontrarse dicha bitacora y alterarse.

ELIMINADO: 11 Renglones, Informacion Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM.
Andlisis de Riesgo de los Datos en posesion del Instituto, puede poner en riesgo a los datos
personales por la divulgacion de los mismos.
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ELIMINADO: 9 Renglones, Informacion Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM.
Analisis de Riesgo de los Datos en posesion del Instituto, puede poner en riesgo a los datos
personales por la divulgacion de los mismos. .

Agua.
Fuego.
Dario fisico g Dafo o pérdida de los datos
. Accidentes. personales.
Derrumbe
Corrosion.

Desastres climatologicos.

Fendmenos meteoroldgicos.

Dafo o pérdida de los datos

Eventos naturales. Sismos.
personales.

Inundaciones
Cualquier otra eventualidad
por causa natural.

ELIMINADO: 7 Renglones, Informacién Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM.
Analisis de Riesgo de los Datos en posesion del Instituto, puede poner en riesgo a los datos
personales por la divulgacion de los mismos.

_ELIMINADO: 7 Renglones, Informacion Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM.
Analisis de Riesgo de los Datos en posesion del Instituto, puede poner en riesgo a los datos
personales por la divulgacion de los mismos. 1

Pagina 51 de 86



ELIMINADO: 30 Renglones, Informacion Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM.
Andlisis de Riesgo de los Datos en posesién del Instituto, puede poner en riesgo a los datos
personales por la divulgacion de los mismos.
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Eliminado: 3 Renglones, informacion Reservada
Articulo 17.1 fraccién | inciso a) LTAIPEJM. Medidas
de Seguridad de localizacion, indicaria la ubicacion de
los datos y se podria encontrar puntos débiles para su
alteracion
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COORDINACION GENERAL DE ADMINISTRACION

Sistema de tratamiento: Inventario de informacion

Administrador

Ernesto Gaspar Cabrera

Cargo:

Coordinador General de Administracion

Area

Coordinacion General de Administracion

Funciones y obligaciones

Reglamento de la Ley Organica del Instituto de
Informacion Estadistica y Geografica de Jalisco
Articulo 32. Son facultades de la Coordinacion General de
Administracién las siguientes:

I. Coordinar con la Direccién General y las unidades
administrativas necesarias, la preparacién y propuesta del
anteproyecto de presupuesto anual de conformidad con la
normatividad vigente;

II. Coordinar la aplicacion y ejecucion del presupuesto del
Instituto;

lll. Proponer los criterios, lineamientos y normas a que
debe apegarse el funcionamiento administrativo del
Instituto en materia de recursos humanos, financieros,
materiales y de servicios generales, en los t& rminos de la
normatividad aplicable;

IV. Llevar la administracion, el manejo y custodia de los
recursos econdémicos del Instituto;

V. Administrar los recursos humanos, materiales y los
servicios generales para la operacion del Instituto;

VI. Coordinar la realizacion de actividades de capacitacion
y actualizacion para los servidores publicos del Instituto;
VII. Elaborar los nombramientos con los requisitos de ley,
designados por el Director General;

VIII. Llevar a cabo los registros contables y elaborar los
estados financieros del Instituto;

IX. Coadyuvar en la presentacion anual de los estados
financieros a la Junta de Gobierno; y

X. Las demas que le atribuye el presente Reglamento y
otros ordenamientos legales aplicables.

Personal autorizado para tratamiento
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Coordinador de Recursos
Humanos y Capacitacion

Bertha Ninemi Espinosa Valdez

Funciones y obligaciones

Coordinar y controlar el proceso de reclutamiento y
seleccion de personal, conforme a los requerimientos de
recursos humanos y con base en la estructura
organizacional del instituto

Recabar, controlar y resguardar los expedientes laborales
del personal del instituto; tales como de servicios en
general.

Tramitar ante las instancias que corresponda (IMSS,
SEDAR, IPEJAL, SAT, aseguradoras, etcétera) los
movimientos de altas, bajas, y modificaciones salariales.
Llevar a cabo el control de asistencia, incidencias,
licencias, permisos, justificaciones, vacaciones, dias
economicos, etc. del personal del instituto

Elaborar reporte de incidencias de forma quincenal.
Supervisar y gestionar los tramites de incorporacion de
personal en la modalidad de servicios asimilados y
mantener actualizados sus registros.

Coordinar y elaborar la némina del instituto (periodos
ordinarios y extraordinarios), asi como el calculo de los
impuestos, cuotas y timbrado de recibo correspondientes.
Coordinar, controlar y resguardar la entrega de recibos de
némina del personal del instituto debidamente firmados.
Incentivar la participacién del personal del instituto en las
capacitaciones, cursos, talleres, conferencias, que ayuden
a optimizar sus actividades ademas de coordinar el
programa anual de capacitacion institucional.

Base de datos

Contratos de prestaciones de servicios HAS
Expedientes e inventario de datos personales de cada
persona que labora en el IIEG

Sistema de Nominas (nomipaq) Sistema Unico de
autodeterminacién de cuotas (SUA) del IMSS

Sistema del Instituto de Pensiones del Estado de Jalisco

Inventario

Nombre

Domicilio y Teléfono

Registro Federal Contribuyentes (RFC)
CURP

Estado Civil (Pareja e Hijos)

Carta de Policia
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Eliminado: 3 Renglones, informacion Reservada Articulo 17.1 fraccion |
inciso a) LTAIPEJM. Seguridad de Datos Personales, indicaria la
condicién de los datos y se podria encontrar puntos débiles

Eliminado: 5 Renglones, informacion Reservada Articulo 17.1
fraccion | inciso a) LTAIPEJM. Medidas de Seguridad de
localizacion, indicaria la ubicacién de los datos y se podria
encontrar puntos débiles para su alteraciéon

Eliminado: 11 Renglones, informaciéon Reservada Articulo 17.1
fraccion | inciso a) LTAIPEJM. Medidas de Seguridad de
localizacion, indicaria la ubicacién de los datos y se podria
encontrar puntos débiles para su alteraciéon

Eliminado: 5 Renglones, informaciéon Reservada Articulo 17.1
fraccion | inciso a) LTAIPEJM. Medidas de Seguridad de
localizacion, indicaria la ubicacién de los datos y se podria
encontrar puntos débiles para su alteracion

ELIMINADO: Renglon, Informacion Reservada Articulo 17.1 fraccion | inciso a)
LTAIPEJM. datos de la bitacora. Podria encontrarse dicha bitacora y alterarse.
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ELIMINADO: 7 renglones, Informacién Reservada Articulo 17.1
fraccion | inciso a) LTAIPEJM. datos de la bitacora. Podria
encontrarse dicha bitacora y alterarse.
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Eliminado: Renglén, informaciéon Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM. Seguridad de
Datos Personales, indicaria la condicién de los datos y se podria encontrar puntos débiles

Eliminado: 8 Renglones, informacion Reservada Articulo 17.1
fraccion | inciso a) LTAIPEJM. Medidas de Seguridad de
localizacion, indicaria la ubicacion de los datos y se podria
encontrar puntos débiles para su alteracion

Eliminado: 3 Renglones, informacién Reservada Articulo 17.1 fraccién |
inciso a) LTAIPEJM. Medidas de Seguridad de localizacion, indicaria la
ubicacién de los datos y se podria encontrar puntos débiles para su

alteracion

ELIMINADO: Renglén, Informacion Reservada Articulo 17.1 fraccion | inciso a)
LTAIPEJM. datos de la bitacora. Podria encontrarse dicha bitacora y alterarse.
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ELIMINADO: 7 renglones, Informacion Reservada Articulo 17.1
fraccion | inciso a) LTAIPEJM. datos de la bitacora. Podria
encontrarse dicha bitacora y alterarse.

ELIMINADO: 17 Renglones, Informacion Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM.
Analisis de Riesgo de los Datos en posesion del Instituto, puede poner en riesgo a los datos
personales por la divulgacion de los mismos.
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ELIMINADO: 9
Renglones,
Informacién
Reservada Articulo
17.1 fraccién | inciso
a) LTAIPEJM. Andlisis
de Riesgo de los
Datos en posesion del
Instituto, puede poner
en riesgo a los datos

personales por la
divulgacién de los

'DaRbTisico.

Agua.

Fuego.

Accidentes.

Corrosion.

Daio o pérdida de los datos
personales.

Eventos naturales.

Desastres climatoldgicos.

Fendmenos meteoroldgicos.

Sismos.

Inundaciones

Cualquier otra eventualidad
por causa natural.

Dafo o pérdida de los datos
personales.

ELIMINADO: 17 Renglones, Informacién Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM.
Analisis de Riesgo de los Datos en posesion del Instituto, puede poner en riesgo a los datos
personales por la divulgacion de los mismos.
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ELIMINADO: 32 Renglones, Informacion Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM.
Analisis de Riesgo de los Datos en posesion del Instituto, puede poner en riesgo a los datos
personales por la divulgacion de los mismos.
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Los expedientes fisicos
del personal del IIEG

Se encuentran ubicados en el
SITE del Area Adjetiva del
edificio del IIEG, donde se
encuentran las impresoras que
dan el servicio a dicha Area,
por lo que entra cualquier
persona, aunque el mueble
cuenta con chapa se corre el
riesgo de poder abrirla ya que
es muy endeble.

Colocar una chapa mas

segura y que sea confiable.

Archivos digitales con
Nominas, datos del
IMSS, Informacion de
IPEJAL, registros
biométricos e
informacion bancaria.

Eliminado: Renglén,

Se encuentran ubicados en los
servidores del IIEG y en los
equipos de cdmputo asignados
a cada generador de
informacion. Por lo que se
corre el riesgo de perder la
informacion guardada en los
equipos y el acceso a los
archivos por el personal que

informacion Reservada Articulo 17.1 fraccién | inciso a) LTA

condicién de los datos y se podria encontrar puntos débiles

Archivos fisicos de
Compras (Fondo
revolvente, Licitaciones
con concurrencia del
Comité, Licitaciones sin
concurrencia del Comité
y Adjudicaciones
Directas)

Se encuentran ubicados en el
archivero de la persona que
genera y resguarda la
informacion, aunque el mueble
cuenta con chapa se corre el
riesgo de poder abrirla ya que
es muy endeble y se carece de
bitacora de uso.

Dos en el archivero de la
persona que generay
resguarda la informacién, ,
aunque el muebles cuenta con
chapa se corre el riesgo de
poder abrirla ya que es muy
endeble y se carece de
bitacora de uso.

Coordinarse con
Tecnologias de la
Informacion con el fin de
establecer controladores
de accesoalaredy
realizar resguardos en
dispositivos que se

establezcan para no perder

la informacion.
Tener todas las bases de

PEJM. Seguridad de Datos Personales, indicaria la

Llevar un control por medio
de una bitacora de uso,
donde se menciona el
nombre, el area de
adscripcion, la hora y fecha
en la que solicita la carpeta
de manera fisica, la hora 'y
fecha de la entrega.
También colocar una
chapa mas segura y que
sea confiable
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Eliminado: Renglén, informacién Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM. Seguridad de Datos
Personales, indicaria la condicién de los datos y se podria encontrar puntos débiles
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Eliminado: 10 Renglones, informacioén Reservada Articulo 17.1
fraccion | inciso a) LTAIPEJM. Medidas de Seguridad de localizacion,
indicaria la ubicacién de los datos y se podria encontrar puntos
débiles para su alteracion

Eliminado: 3 Renglones, informaciéon Reservada Articulo 17.1 fraccion
I inciso a) LTAIPEJM. Medidas de Seguridad de localizacién, indicaria
la ubicacién de los datos y se podria encontrar puntos débiles para su
alteracion

Eliminado: 3 Renglones, informaciéon Reservada Articulo 17.1
fraccion | inciso a) LTAIPEJM. Medidas de Seguridad de localizacion,
indicaria la ubicacién de los datos y se podria encontrar puntos
débiles para su alteracion

ELIMINADO: 6 renglones, Informacién Reservada Articulo 17.1
fraccion | inciso a) LTAIPEJM. datos de la bitdcora. Podria
encontrarse dicha bitacora y alterarse.
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ANALISIS DE RIESGOS ORGANO INTERNO DE CONTROL

Origen de la amenaza Causa Posibles consecuencias
ELIMINADO: 43 B e
Renglones, Informacién
Reservada Articulo 17.1
fraccion | inciso a)
LTAIPEJM. Analisis de
Riesgo de los Datos en B T
posesion del Instituto, -
puede poner en riesgo a
los datos personales por
la divulgacion de los N
Mismos.
Agua.
Fuego. Daio o pérdida de los datos
Dano fisico. Accidentes. personales.
Eventos naturales. Corrosion. Dafio o pérdida de los datos
Desastres personales.
climatoldgicos.
Fendmenos . .
Eventos naturales. o Dafo o pérdida de los datos
. meteorologicos.
Fallas técnicas. . personales.
Sismos.
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ELIMINADO: 37 Renglones, Informacion Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM.
Analisis de Riesgo de los Datos en posesion del Instituto, puede poner en riesgo a los datos
personales por la divulgacion de los mismos.
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ELIMINADO: 39 Renglones, Informacion Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM.
Andlisis de Riesgo de los Datos en posesion del Instituto, puede poner en riesgo a los datos
personales por la divulgacion de los mismos.
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ASPECTOS GENERALES DEL IIEG

La estructura y descripcion de los sistemas de tratamiento y/o bases de datos personales,
sefalando el tipo de soporte y las caracteristicas del lugar donde se resguardan; cadauna de las
diferentes Direcciones y Coordinaciones depositan la informacién en un servidor general en el
SITE y los procesan en las diferentes computadoras de cada una de las areas; cada area con su
clave, asi como su resguardo original de cada usuario con su clave de acceso respectiva.

Bases de datos resguardados por area

LOS CONTROLES Y MECANISMOS DE SEGURIDAD PARA LAS TRANSFERENCIAS QUE,
EN SU CASO, SE EFECTUEN;
Transferencias a terceros:

- El tercero que reciba los datos personales debera sujetarse a las finalidades y
lineamientos del aviso de privacidad de este sujeto obligado y debera adoptar las medidas
de seguridad previstas en este documento.

- En caso de ser necesario conforme a las disposiciones normativas, se debera firmar un
convenio o acuerdo de confidencialidad que proteja el tratamiento de los datos
personales que recaba este sujeto obligado y transfiere al tercero.

Se resguardan fisica y electronicamente una vez recibidos y firmados en elarea correspondiente

EL RESGUARDO DE LOS SOPORTES FiSICOS Y/O ELECTRONICOS DE LOS DATOS
PERSONALES;

La informacién gestionada por el Instituto se resguarda en infraestructura fisica que consta de
servidores de archivos y sistemas de discos, alojados en el centro de datos del organismo.

Los mecanismos de seguridad y control para garantizar la integridad, seguridad y disponibilidad
de la informacién se da en tres niveles:  Seguridad Fisica; Seguridad de Acceso y Seguridad
electrdnica.

Existen algunos servicios en la nube como la plataforma de Workspace, que se aloja fisicamente
en los servidores de Google y se rige por los Acuerdos de Nivel de Servicios incluidos en la
contratacion del servicio.

Resguardo en archivo fisico bajo llave en cada area apropiada para ello cuando asi lo amerite

Electrénico: Seccién especial en equipos de computo y servidor con base de datos de cada area
con acceso exclusivo a cada titular
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LAS BITACORAS DE ACCESO, OPERACION COTIDIANA Y VULNERACIONES A LA
SEGURIDAD DE LOS DATOS PERSONALES;

Existe un monitoreo por parte de la Coordinacion General de Tecnologias de Informacion para la
identificaciéon de posibles vulneraciones

LA GESTION DE VULNERACIONES;
El Plan de respuesta a las posibles consecuencias de una vul neracion para los titulares; tener
una copia de respaldo de toda la informacién que se tenga en resguardo.

MEDIDAS DE SEGURIDAD FiSICAS APLICADAS A LAS INSTALACIONES

Protocolo de seguridad de las instalaciones del IIEG sujeto a las normas de la Ley de Proteccion
Civil del Estado de Jalisco:

Sistema de alerta: Alarma general automatica, puntos de reunién y brigadas de auxilio

4 Brigadas: Evacuacion de inmuebles, Combate a incendios, Busqueda y rescate, Primeros
auxilios

En este rubro se consideran  aspectos como suministro ininterrumpido de energia regulada,
sistemas de temperatura de acuerdo a normas estandares a nivel mundial. En el primer punto se
cuenta con una unidad de alta capacidad UPS que da servicio no solo al centro de datos sino a
todo el Instituto.

El control térmico se tiene mediante un aire acondicionado dedicado exclusivamente al centro de
datos.

Seguridad de acceso.

A su vez la seguridad de acceso implementada en el Instituto se divide en dos partes, acceso
fisico y acceso logico.

Respecto del acceso fisico se cuenta con un sistema biométrico para abrir la puerta Unica para
entrar al centro de datos. Solamente 3 personas en el Instituto tienen acceso fisico al Centro de
Datos, por lo que existe un procedimiento formal para permitir el ingreso a terceros.

Respecto al acceso logico, se encuentran los sistemas de control de usuarios disponibles, tanto
para identificar y permitir o denegar accesos a los sistemas de archivos, unidades de red,
unidades compartidas en la nube o bien a las aplicaciones que contienen la informacion de dat®
personales. Dentro de este nivel también se establece la normativa de controles de acceso desde
el exterior, tal como accesos remotos, VPNs o accesos desde Internet.
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Seguridad electronica

El Instituto ha implementado un sistema de respaldos de informacién en un equipo especializado
para este fin con el cual se cuenta NAS (Network Attached System), mismo que es un dispositivo
de propdsito exclusivo de almacenamiento conectado a la red.

Los procedimientos para garantizar la seguridad de respaldos incluyen u  n respaldo completo
mensual, asi como respaldos incrementales semanales.

En esta misma categoria se encuentra el antivirus que impide que sistemas maliciosos puedan
corromper, eliminar o contaminar la informacién y software con que contamos. Se tiene protzion
tanto para equipos personales de escritorio, computadoras portatiles, servidores e incluso
dispositivos moviles.

Las medidas de seguridad (segun protocolos de Proteccion Civil)

Medidas de seguridad para transferencias

Transferencias al interior del sujeto obligado y a otros sujetos obligados: Testaduras y/o censuras
en el caso de Derechos ARCO

Ejemplo:
Objetivo de control Descripcion
Fecha en la que ocurrié Motivo Las acciones correctivas implementadas de
forma inmediata y definitiva
30/05/2018 Huracan. Impresion del expediente.
Generar nuevo expediente electrénico.

LOS CONTROLES DE IDENTIFICACION Y AUTENTICACION DE USUARIOS;
De uso identificacidon y de claves autorizadas individuales para el acceso electrénico a los
archivos en los equipos de cédmputo y servidor en el SITE.

LA ESTRUCTURA Y DESCRIPCION DE LOS SISTEMAS DE TRATAMIENTO Y/O BASES DE
DATOS PERSONALES, SENALANDO EL TIPO DE SOPORTE Y LAS CARACTERISTICAS DEL
LUGAR DONDE SE RESGUARDAN.

Los datos personales que obran en documentos fisicos son resguardados archiveros de cada
una de las unidades del Instituto, mientras que los datos personales que son procesados y
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digitalizados se almacenan en los sistemas electrénicos y en los sistemas de archivos alojados
en los servidores.

Sistema de control de nédminas NOMIPAC

Sistema de control de acceso a través de las barreras

Sistema de control de asistencia del personal (MDA)

Bases de datos de terceros recibidas para su proceso por parte de las Direc ciones del
Instituto, tales como el Censo de Poblacién, Incidencia Delictiva o la informacion de
Comercio Exterior, que contienen datos personales de ciudadanos o empresas.

Las diversas bases de informacion, tanto internas como externas, contienen datos personales
con un nivel de riesgo Bajo, Medio y Alto, informacion necesaria para llevar a cabo los procesos
de administracion, contratacion, desarrollo y control Administrativo dentro del Instituto, o bien para
generar productos de informacion con base en datos recibidos por terceros Institucionales.

El soporte fisico consta de todo el mobiliario donde se almacena la informacion cuyo resguardo
se encuentra a cargo de los titulares de cada una de las unidades del instituto.

En tanto el soporte electrénico es m onitoreado, gestionado y resguardado por la Coordinaciéon
General de Tecnologias de la informacion, instancia responsable de implementar los métodos,
procesos y normatividad necesarias, con el fin de almacenar, procesar y transmitir la informacion
que se genere o reciba en forma digital.

LOS PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS PERSONALES;
Respaldo: Ubicado en el servidor General (SITE), ademas del equipo de computo personal de
cada éarea. (incluyendo datos personales)

Plataforma Nacional de Transparencia PNT (respaldo)

Plataforma Estatal de Transparencia (respaldo)

Estructura y caracteristicas de los principales tipos de soporte con los que cuenta el lIEG.
Hardware

Consiste en todos los medios fisicos electronicos que soportan procesos de datos personales en
los que se incluyen los siguientes:

Equipo de procesamiento de datos. Equipo para el procesamiento de informacién personal,
incluyendo los elementos que operan independientemente, 66 computadoras de escritorio, 20
discos duros externos y 13 s ervidores fisicos y 11 virtuales. Contamos ademas con un sistema
especializado para respaldos denominado NAS.

Equipo mdévil. Equipo de cédmputo portatil, El Instituto cuenta con 62 laptops en operacion  , 22
tablets y si bien no cuenta con teléfonos inteligent es, los funcionarios utilizan sus dispositivos
personales mediante los cuales solamente tienen acceso a su propio correo.
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Periféricos. Se cuenta con equipo conectado a una computadora para la entrada y salida de
datos, por ejemplo, impresora, mouse y tecla do, para hacer posible el cumplimiento de las
funciones, sin embargo, en ellos no se tiene resguardada informacion, ya que no cuentan con
capacidad de almacenamiento

Para hacer posible el acceso a la informacién, se cuenta con una red alambrica y otra indmbrica
mismas que son controladas por un administrador con la finalidad de restringir acceso a las redes
a personas no autorizadas.

Soportes

Consiste en todos los programas y aplicaciones que contribuyen al procesamiento de datos
personales.

Soportes electrénicos. Medios electronicos de informacién mediante el uso de un dispositivo
electrénico como una computadora para examinar, modificar o almacenar los datos en medios
de almacenamiento masivo. En esta categoria en el Instituto se cuenta con sistemas de ¢ ontrol
de accesos (al centro de datos o al edificio), en ambos casos se resguarda la informacién
biométrica de las personas con un nivel de encriptacion de nivel militar a la que ninguna persona
tiene acceso, salvo el propio sistema.

Existe el control de asistencia de personal (MDA), Nomipac, también se encuentra en poder del
Instituto un padron de proveedores que cuenta con datos personales en caso de personas fisicas
como su RFC.

Soportes fisicos. Medios de informacion inteligibles a simple vista, que no requieren de ningun
dispositivo electronico que procese su contenido para examinar, modificar o almacenar los datos,
por ejemplo, papel escrito a mano o impreso, fotografias entre otros. La Coordinacién General de
Tecnologias de Informacién no cuenta con este tipo de archivo en resguardo que contenga datos
personales, toda vez que se maneja todo de manera digitalizada.

Software

Consiste en todos los programas y aplicaciones que contribuyen al procesamiento de los datos
personales.

Sistemas operativos. Incluye a todos los programas que funcionan como plataforma base para
que operen otros programas tales como servicios y aplicaciones.

Software de servicios, mantenimiento o administracion del software. Complementa a los servicios
operativos y no estan directame nte accesibles por los usuarios o aplicaciones por ejemplo
plataformas de actualizacion y antivirus.

Redes y Telecomunicaciones

Consiste en todos los programas y aplicaciones que contribuyen al procesamiento de los datos
personales.
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Sitios

Comprende todos los lugares o locaciones que contienen los activos y procesos, asi como los
medios fisicos necesarios para operar.

El Instituto cuenta con informacion en el centro de datos ubicado en el edificio del organismo, asi
como en un servicio administrado por Google en la nube denominado Workspace mediante una
consola de comunicacién y colaboracion para correo electrénico,

Zonas. Son los espacios delimitados por barreras fisicas formando divisiones dentro del ambiente
interno de la organizacién, asi como dentro de las estructuras de tratamiento de los datos
personales, entre las que se encuentran oficinas, zonas de acceso restringido y zonas seguras.
En el caso del Instituto el centro de datos se ha delimitado como un area restringida, también se
cuenta con la segur idad perimetral provista por el equipamiento especializado para ello
denominado firewall

Personal y Organizacién

Ademas de los encargados y responsables del tratamiento de datos personales, consiste en el
resto de los sujetos involucrados en el Sistema de Gestion de Datos del Personal.

El personal de la CGTI en general no tiene acceso a los datos como contrasefias, contenido de
correos, , y los datos personales que manejamos son de bajo riesgo. La informacion sensible se
tiene completamente aislada y se tiene un control muy estricto sobre qué personal tiene acceso
a gestionarla.

(FORMATO TIPO)
Bitacoras de acceso y vulneraciones a la seguridad de los datos personales.
Fecha

Naturaleza del incidente
Motivo de la vulneracion de
la seguridad

Datos personales
comprometidos

Acciones correctivas
implementadas de manera
inmediata y definitiva
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EL PLAN DE CONTINGENCIA;
Protocolos ordenados en la Norma de Proteccion Civil del Estado
El respaldo general del sistema depende de la Secretaria de Administracion donde esta
depositada la informacion generada

LAS TECNICAS UTILIZADAS PARA LA SUPRESION Y BORRADO SEGURO DE LOS DATOS
PERSONALES.

ELECTRONICOS: Utilizacién del software PDF, con funciones propias para edicién y
testado de datos personales; sobrescritura en los propios archivos electronicos

FISICOS. - Testadura con tinta indeleble en los documentos que asi lo ameriten y
autorizado previamente por el comité de transparencia; Trituracion en rajas con maquina
trituradora de papel

EL PLAN DE TRABAJO:
1.- Revisién y actualizacion del Documento de Seguridad (cada 6 meses)
2.- Supervision fisica de Archivos fisicos y electronicos
3.- Implementacion de “Bitacoras” en todas las areas.
4.- Programar base alterna para el caso de algun siniestro fisico en las areas

LOS MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD,

Mecanismos de monitoreo. Obijetivo del monitoreo.
Visitas a cada una de las areas cada 6 Verificar de primera mano la aplicacion,
meses. actualizacion e impacto de las medidas de

seguridad aplicadas.

Pedir reportes a los responsables de cada Monitorear y monitorear avances,

area generadora de informacién o a los aplicacion, eventualidades y novedades
responsables del sistema de datos personales | respecto a la aplicacion de las medidas de
0 a sus administradores sobre el manejo de seguridad.

datos personales conforme a las medidas de

seguridad.
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EL PROGRAMA GENERAL DE CAPACITACION.

TEMARIO:

1.- Actualizaciones en normativa del IIEG y Transparencia

2.- Portal de Transparencia

3.- Ley de Transparencia y Acceso a la Informacién Publica del Estado de Jalisco y sus
Municipios.

4.- Ley de Proteccion de Datos Personales en Posesion de los Sujetos Obligados del Estado de
Jalisco y sus Municipios

5.- Sistema anticorrupcién

6.- Aviso de privacidad y Derechos ARCO Solicitudes (ARCO) de acceso, ratificacion, cancelacion
u oposicidn de datos personales.

El servidor publico que administra los datos personales, conforme los sistemas de tratamiento
vigentes deberan:

1) Conocer, aplicar y sujetarse al Aviso de Privacidad y al Documento de Seguridad del Instituto
de Informacién Estadistica y Geogréfica del Estado de Jalisco, en el tratamiento de datos
personales.

Los integrantes del Comité de Transparencia del Instituto de Informacion Estadistica y
Geografica de Jalisco en su primera sesién extraordinaria del 24 veinticuatro de junio de
2022 dos mil veintidés, aprueban el contenido del presente Documento de Seguridad.
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AVISO DE PRIVACIDAD CORTO DEL REGISTRO DE VISITANTES

El Instituto de Informacién Estadistica y Geografica del Estado de Jalisco, ubicado en Calzada de
los Pirules numero 71, colonia Ciudad Granja #71, C.P. 45010 en Zapopan Jalisco, es el
responsable del uso y proteccién de sus datos personales, y al respecto le informa lo siguiente:

Sus datos personales seran utilizados para mantener el control de las entradas y salidas de
quienes ingresan al edificio publico del Instituto, y este tatamiento forma parte de las medidas de
seguridad adoptadas al interior del mismo, por lo que, se comunica que no se efectuaran
tratamientos adicionales.

Se informa que no realizaran transferencias que requieran su consentimiento, salvo aquellas que
sean necesarias para atender requerimientos de informacién de una autoridad competente,
debidamente fundados y motivados.

Usted podra consultar el aviso de privacidad integral en: www.iieg.gob.mx, asi como en el area
de recepcion de las instalaciones del Instituto.
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AVISO DE PRIVACIDAD SIMPLIFICADO

El Instituto de Informacién Estadistica y Geografica Del Estado De Jalisco (IIEG), ubicado en
Calzada de los Pirules numero 71, colonia Ciudad Granja #71, C.P. 45010 en Zapopan Jalisco,
es el responsable del uso y proteccién de sus datos personales, y al respecto le informa lo
siguiente:

Los datos personales, se refieren a la informacion concerniente a una persona fisica identificada
o identificable, y por datos personales sensibles, aquellos que afecten a la esfera mas intima de
su titular, o cuya utilizacion indebida pueda dar origen a discriminacion o conlleve un riesgo grave
para éste.

El tratamiento de sus datos personales se realiza con fundamento en lo establecido en el articulo
6, Apartado A, fraccion Il y IV de la Constitucién Politica de los Estados Unidos Mexicanos, en los
articulos 4 y 9 fracciones Il, V y VI de la Constitucién Politica del Estado de Jalisco, en el articulo
31 punto 1 de la Ley de Transparencia y Acceso a la Informacién Publica del Estado de Jalisco y
sus Municipios y en el articulo 3. 1. fracciones Ill, XXXII, 10, 19.2, 24, 87. 1. fracciones | y X y 87
fraccion | de la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados Del
Estado de Jalisco y sus Municipios.

Los datos personales que seran sometidos a tratamiento son; nombre, edad, sexo, fotografia,
estado civil, nacionalidad, domicilio, teléfono, correo electrénico, firma, RFC, CURP, grado de
estudios, asi como los datos patrimoniales como numero de cuenta bancaria, ingresos o
percepciones. Ademas de los datos personales mencionados anteriormente, utilizaremos los
siguientes datos personales considerados como sensibles, que requieren de especial proteccion
como son datos relacionados a la salud, ideolégicos, de origen étnico y huella digital.

Dichos datos podran ser recabados, directa o indirectamente, por medios electrénicos, por escrito
y via telefdnica, los datos personales que usted proporcione al IIEG, seran Unica y exclusivamente
utilizados para llevar a cabo los objetivos y atribuciones de este Instituto y los utilizaremos para
las siguientes finalidades: la tramitacion de solicitudes de informacién y ejercicio de derechos
ARCO, recursos de revision, recursos de transparencia, o atender alguna solicitud realizada
conforme a nuestro catalogo de productos y servicios, para mantener contacto con los usuarios,
para la generacion de datos estadisticos, la identificacion de las partes que asisten a prestar
servicio social o practicas profesionales, ponentes e invitados a eventos y concursos que
promueve el IIEG, dar tramite a denuncias y/o quejas interpuestas en contra de los servidores
publicos del IIEG, garantizar la validez de los procedimientos que realiza el Comité de
Transparencia de los sujetos obligados, contar con los datos identificativos y documentacion legal
de las personas fisicas que fungen como proveedores de bienes, servicios y la celebracion de
convenios con personas fisicas y/o morales.
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Con relacién a la transferencia de informacién confidencial, los terceros receptores de los datos
personales pueden ser a: las autoridades jurisdiccionales, con la finalidad de dar atencion a los
requerimientos judiciales, los sujetos obligados a los que se dirijan las solicitudes de informacion
publica que sean de su competencia, con la finalidad de dar el seguimiento que sefiala la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de Jalisco y sus Municipios y la Ley
de Proteccion de Datos Personales en Posesidon de Sujetos Obligados del Estado de Jalisco y
sus Municipios y las diferentes areas de este sujeto obligado, en caso de que se dé vista por el
posible incumplimiento a las leyes de referencia.

Usted puede solicitar ante el IIEG, en cualquier tiempo , su Acceso, Rectificacion, Cancelacion,
Oposicion o Revocacion del consentimiento, mediante la presentacion de solicitud de ejercicio de
derechos ARCO ante La Unidad de Transparencia del IIEG, en Calzada de los Pirules #71,
colonia Ciudad Granja, en Zapop  an, Jalisco o a través de la Plataforma Nacional de
Transparencia (PNT).

Cualquier cambio al presente aviso de privacidad se hara del conocimiento de los titulares de la
informacién confidencial, a través de la pagina de internet de este sujeto obligado, | a cual
es: www.iieg.gob.mx.
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AVISO DE PRIVACIDAD INTEGRAL

El Instituto de Informacién Estadistica y Geografica del Estado De Jalisco, es un Organismo
Publico Descentralizado del Poder Ejecutivo del Estado de Jalisco, que se encuentra sectorizado
a la Secretaria General de Gobierno del Poder Ejecutivo, tal y como se establece en el apartado
quinto, fraccion |, del Acuerdo emitido por el Gobernador del Estado de Jalisco, DIELAG ACU
002/2018, publicado en el Periodico Oficial El Estado de Jalisco el 21 de diciembre de 2018.
Este Instituto, para la realizacién de su objeto y en el ejercicio de las atribuciones que le confiere
su ley organica recaba datos personales y datos personales sensibles, los cuales seran
protegidos en apego a la Ley General de Proteccién de Datos Personales en Posesién de Sujetos
Obligados; la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados para el
Estado de Jalisco y sus Municipios; y demas normatividad que resulte aplicable.

Es por ello que de conformidad con lo que establece el articulo 6, Apartado A, fraccién Il y IV, asi
como el articulo 16 parrafo segundo de la Constitucion Politica de los Estados Unidos Mexicanos;
los articulos 4 y 9 fracciones Il, V y VI de la Constitucion Politica del Estado de Jalisco; articulo
68 fraccién Il de la Ley General de Transparencia y Acceso a la Informaciéon Publica; en los
articulos 20,21, 24 y 25 fracciones XV, XVIl y XX, 31 punto 1 de la Ley de Transparencia y Acceso
a la Informacién Publica del Estado de Jalisco y sus Municipios; y en el articulo 3. 1. fracciones
I, XXXII, 10, 19.2, 24, 87. 1. fracciones | y X y 87 fraccion | de la Ley de Proteccién de Datos
Personales en Posesion de Sujetos Obligados Del Estado de Jalisco y sus Municipios; se emita
el presente Aviso de Privacidad, por medio del cual se da a conocer la utilizacion, procesos,
modificaciones y procesos de trasmision de la informacién publica confidencial en posesion del
presente sujeto obligado.

I. Domicilio del responsable que recaba los datos.

Calzada de los Pirules 71, Colonia Ciudad Granja, C.P. 45010, en el municipio de Zapopan,
Jalisco.

Il. Los datos personales que se tratan.

Este Instituto, recaba datos personales para su tratamiento con fundamento en los articulos, 1°
parrafo primero y quinto, y 4° de la Ley General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados; 1° parrafos 3 y 5 de la Ley de Proteccion de Datos Personales en Posesion
de Sujetos Obligados para el Estado de Jalisco y sus Municipios; 3° y 10 de la Ley Organica del
Instituto de Informacién Estadistica y Geogréfica del Estado de Jalisco.

Para mayor entendimiento, los datos personales, se refieren a la informacion concerniente a una
persona fisica identificada o identificable, y por datos personales sensibles, aquellos que afecten
a la esfera mas intima de su titular, o cuya utilizacién indebida puedan dar origen a discriminacion
o conlleve un riesgo grave para éste.
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En ese sentido, los datos personales que seran sometidos a tratamiento sonnombre, edad, sexo,
fotografia, estado civil, nacionalidad, domicilio, teléfono, correo electrénico, firma, RFC, CURP,
grado de estudios. Ademas de los dabs personales mencionados anteriormente, utilizaremos los
siguientes datos personales considerados como sensibles, que requieren de especial proteccién
como son datos relacionados a la salud.

Dichos datos podran ser recabados, directa o indirectamente, po medios electrénicos, por escrito
y via telefénica; los datos personales que usted proporcione al IIEG seran unica y exclusivamente
utilizados para llevar a cabo los objetivos y atribuciones de este Instituto y los utilizaremos en
razén de procedimientos administrativos internos, atencion y tramite a solicitudes de acceso a la
informacion publica y de proteccion de datos personales, asesoramiento, orientacion, apoyo y
capacitacion a los sujetos obligados pertenecientes a la administracién publica estataly al publico
en general.

a) De las personas que utilizan nuestro sistema de informacion o alguno de los productos o
servicios que ofrecemos, recabamos:
v De identificacion; y de contacto.

b) De las personas que ejercen su derecho de acceso a la informacién, recabamos:
v De contacto.

c) De las personas que ejercen sus derechos ARCO, recabamos:
v De identificacion y de contacto.

d) De personas candidatas a puestos vacantes, recabamos:
v De identificacion; de contacto; académicos; y laborales.

e) Del personal que labora en la institucion, recabamos:
v De identificacion; de contacto; de salud; informacion biométrica; académicos; y laborales.

f) De personas que tengan o establezcan alguna relacion juridica directa, recabamos:
v De identificacion; y de contacto.

g) De personas que por cualquier motivo ingresen al domicilio del responsable:
v De identificacion; e
v Imagen video grabada.
[ll. Finalidades del tratamiento.
Los datos recabados son tratados ya sea para establecer una relacion juridica directa, para

atender una solicitud de informacién o atender alguna solicitud realizada conforme a nuestro
catalogo de productos y servicios:

a) De las personas que utilizan nu estro sistema de informacion o alguno de los productos o
servicios que ofrecemos:
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- Para mantener contacto con los usuarios durante el proceso de uso del sistema de
informacion, o durante el proceso de tramite para acceder a alguno de nuestros productos
y servicios reconocidos en nuestro catalogo aprobado por nuestra Junta de Gobierno.

- Para la generacién de datos estadisticos y evaluacién de la calidad del servicio.

b) De las personas que ejercen su derecho de acceso a la informacion:
- Para notificarles las respuestas recaidas a sus solicitudes de acceso a la informacion.

c) De las personas que ejercen sus derechos ARCO:
- Para acreditar la legitimidad de ejercitar cualquier derecho de acceso, rectificacion
cancelacion y oposicion de datos personales en posesion de este sujeto obligado.
- Para notificarles las resoluciones recaidas a sus solicitudes en el ejercicio de sus
derechos ARCO.

d) De personas candidatas a puestos vacantes:
- Para los fines relacionados con la seleccion, y verificacion de referencias.

e) Del personal que labora en la institucion:

- Para los fines de reclutamiento, verificacion de referencias y cumplimiento de
obligaciones que se deriven de la relacion contractual que en su momento se llegue a
establecer.

f) De personas que tengan o establezcan alguna relacion juridica:
- Para cumplimiento de obligaciones que se deriven de la relacion contractual que en su
momento se llegue a establecer.

g) De personas que por cualquier motivo ingresen al domicilio del responsable:
- Para mantener la seguridad e integridad del domicilio y patrimonio del Instituto de
Informacion Estadistica y Geografica del Estado de Jalisco, controlar el acceso de
personas, video -vigilancia, seguridad y resguardo de la integridad fisica de bienes y
personas que se encuentren en cualquier momento dentro de nuestras instalaciones; y
en especial para proteger los datos personales, y datos personales sensibles que puedan
ser recolectados, tratados y almacenados en nuestras instalaciones.

IV. Transferencia de datos personales.

El Instituto de Informacion Estadistica y Geografica del Estado de Jalisco (IIEG), es el
responsable y no transfiere datos personales a terceros y en caso de realizarlo requerira del
consentimiento del titular por escrito.

De igual forma no requerira consentimiento para transferir datos personales, siempre y cuando
sea conforme a lo dispuesto en el articulo 75 de la Ley de Proteccion de Datos Personales en
Posesién de Sujetos Obligados del Estado de Jalisco y sus Municipios.
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