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DOCUMENTO DE SEGURIDAD DEL USO DE DATOS DEL INSTITUTO DE
INFORMACION ESTADISTICA Y GEOGRAFICA DEL ESTADO DE JALISCO

INTRODUCCION

La Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de
Jalisco y sus Municipios establece las bases, principios, procedimientos y tratamiento que
permite garantizar la proteccion de datos personales de los ciudadanos.

Aunado a dicha normatividad y de conformidad con los articulos 3° fraccion XIV, articulos del
30 al 44 y a la Guia para Implementar un Sistema de Gestion de Seguridad de Datos
Personales del 2015, emitida por el Instituto Nacional de Transparencia, Acceso a la
Informacién y Proteccion de Datos Personales Federal, se crea el presente documento de
seguridad.

Desde la creacion del Instituto de Informacién Estadistica y Geografica del Estado de Jalisco,
a través de la Unidad de Transparencia, y en conjunto con los servidores publicos designados
por los titulares de area que se tiene en cada area generadora de informacion, se han realizado
acciones y actividades que tuvieron como finalidad establecer los cimientos para la creacion
de este documento.

Entre algunas de las actividades, destaca la aplicacion de un cuestionario al personal del
instituto que nos permitié identificar informacion basica del tratamiento al que son sometidos
por cada una de las areas de este instituto.

Este documento permitié identificar los datos personales a los que tiene acceso cada uno de
los servidores publicos del IIEG, esto con la finalidad de la creacion del sistema de tratamiento
de datos personales sobre los mismos.

Desde la creacion del IIEG, se han realizado capacitaciones especializadas en materia de
proteccion de datos personales con la finalidad de concientizar a los servidores publicos sobre
el trato licito y adecuado de los datos personales.

Para recabar informacion precisa, se realiz0 un cuestionario a través de la Unidad
Transparencia a cada una de las direcciones y coordinaciones del IIEG, con la finalidad de
detectar medidas de seguridad con las que ya contaba cada area y definir posibles riesgos.
Una vez contestado el cuestionario, se analizo la informacion recabada, lo que nos permitio la
creacion de las medidas de seguridad.
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A partir del inventario inicial de datos personales, de las capacitaciones y diversas gestiones
con cada uno de los titulares de las areas generadoras y resguardantes de la informacion, se
generaron cada una de las partes que integran el presente documento de seguridad, siguiendo
como objetivo el propiciar la proteccién de los datos personales de la forma mas completa, ello
encaminado a lograr el adecuado tratamiento de los datos personales.

El presente documento se guiara por los principios, y conceptos que establece Ley de
Proteccién de Datos Personales en Posesion de Sujetos Obligados del Estado de Jalisco y sus
Municipios.

SISTEMAS DE TRATAMIENTO O BASES DE DATOS PERSONALES

Después del inventario inicial de datos personales, de las capacitaciones, el cuestionario y
diversas gestiones con los servidores publicos de todas las areas del IIEG, se disefiaron los
sistemas de tratamiento, sefialados a continuacion:

Sistema de tratamiento de los pagos a empleados

Nombre de
. Bases |Enumerar las bases de datos personales
Administrador la persona :
de datos [ que formen parte del sistema
acargo

Cargo: El cargo que ostenta la persona
Area Area de adscripcién
Funciones y Enumerar las funciones y obligaciones de la persona de acuerdo
obligaciones a su puesto.

Personal autorizado para tratamiento (Incluir a las personas que formar parte del
sistema al tratar datos personales)

Nombre del Nombre de | Bases |Enumerar las bases de datos personales
puesto la persona |de datos |que formen parte del sistema
Enumerar las funciones y obligaciones de la persona de acuerdo
a su puesto.

Funciones y
obligaciones:

Tipo de datos personales pertenecientes al sistema de tratamiento de los pagos a
empleados

Inventario: Enlistar los datos personales que se recaban en dicho sistema.
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Bases de datos Enlistar todas las bases de datos tratadas en el sistema.

De cuantas personas se tienen recabados datos personales en el

No. De titulares .
sistema.

Controles de
seguridad para
las bases de
datos

Las formas en las que se protegen las bases de datos para evitar
un acceso no autorizado.

Estructura y descripcion del Sistema de tratamiento

Tipo de soporte: |Los tipos de soporte en el sistema de tratamiento

Caracteristicas
del lugar de
resguardo:

Las caracteristicas fisicas del lugar donde se resguardan los
datos personales.

Programas en

i El software (programas de computadora) donde se utilizan los
gue se utilizan

datos personales.

los D.P.

Resguardo de los soportes fisicos y/o electronicos en que se encuentran los datos
personales

Fisicos Caracteristicas fisicas y administrativas de los resguardos de los

soportes y el nombre de la persona a quien estan los resguardos.

Caracteristicas fisicas y administrativas de los resguardos de los

Electronicos - -
soportes y el nombre de la persona a quien estan los resguardos.

Las bitacoras de acceso y- operacién cotidiana

Bitacoras Fisicas |ldentificacién y/o lugar de almacenamiento

Nombre de la bitacora para su identificacion, el tipo de soporte,

Clave de la : i

bitacora guien laresguarda y donde se almacena, asi como las
caracteristicas del lugar de almacenamiento.

Bitacoras e .

Electrénica Identificacion y/o lugar de almacenamiento

Clave de la Nombre de la bitdcora para su identificacion, el tipo de soporte,

bitdcora guien laresguarda y donde se almacena, asi como las

caracteristicas del lugar de almacenamiento.

Las bitacoras de vulneraciones de seguridad

ID Soporte Responsable

Clave de la

. Fisico o Electréonico |Administrador del sistema
bitacora
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Lo anterior tiene fundamento en:
Ley de Transparencia y Acceso a la Informacion Publica del Estado de Jalisco y sus Municipio.

Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de
Jalisco y Sus Municipios.

FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE TRATEN DATOS
PERSONALES

Para garantizar la aplicacion correcta de este sistema es necesario establecer los deberes de
los servidores publicos del IIEG que participan en el tratamiento de los datos personales
derivado de sus atribuciones, al momento de recibir los datos personales el servidor publico
gue se encargue de su recepcion debera:

1) Tener a la vista el Aviso de Privacidad.

2) Dar a conocer el aviso de privacidad al titular de los datos personales antes de la obtencion
de sus datos.

3) En caso de dudas y/o quejas de los titulares de los datos personales sobre el tratamiento
de sus datos, orientar al ciudadano para que acuda a la Unidad de Transparencia.

4) Al obtener los datos personales cerciorarse de que la informacion esté completa, sea veraz
y comprensible.

5) Comunicar discrepancias de los datos personales recabados a su jefe inmediato o al
administrador de los datos personales.

6) Conocer y seguir las medidas de seguridad que le sean aplicables para el cuidado de los
datos personales, durante el periodo en el que posea los datos personales.

7) Recabar los datos personales para la finalidad para la cual estos fueron recabados segun
el tramite o el sistema de tratamiento que corresponda.

8) Tratar los datos personales de manera licita siguiendo los principios establecidos en la Ley
de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de Jalisco.

9) Conocer, aplicar y sujetarse al Aviso de Privacidad y al Documento de Seguridad del Instituto
de Informacion Estadistica y Geografica del Estado de Jalisco, en el tratamiento de datos
personales.

10) Guardar estricta confidencialidad de los datos personales que conozca en el ejercicio de
sus funciones.
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11) Tomar, cuando menos una vez al afio un curso, taller o capacitacion sobre el tratamiento
de datos personales.

12) Sujetarse a lo establecido en la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados del Estado de Jalisco.

El servidor publico involucrado en el tratamiento de datos personales debera:

1) Conocer, aplicar y sujetarse al Aviso de Privacidad y al documento de Seguridad del Instituto
de Informacion Estadistica y Geogréfica del Estado de Jalisco en el tratamiento de datos
personales.

2) Aplicar las medidas de seguridad correspondientes a los datos personales tratados y/o el
sistema de proteccion en el que aplica.

3) Tratar los datos personales de manera licita siguiendo los principios establecidos en la Ley
de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de Jalisco.

4) En caso de dudas o quejas de los titulares de los datos personales sobre el tratamiento de
sus datos, orientar al ciudadano para que acuda a la Unidad de Transparencia.

5) Guardar estricta confidencialidad de los datos personales que conozca en el ejercicio de sus
funciones.

6) Abstenerse de realizar transferencias de datos personales que no vayan de conformidad
con la finalidad para la cual se obtuvieron los datos.

7) Tomar, cuando menos una vez al afio, un curso, taller o capacitacion sobre el tratamiento
de datos personales.

8) Sujetarse a lo establecido en la Ley de Proteccién de Datos Personales en Posesion de
Sujetos Obligados del Estado de Jalisco.

El servidor pablico que administra los datos personales, conforme los sistemas de tratamiento
vigentes debera:

1) Conocer, aplicar y sujetarse al Aviso de Privacidad y al Documento de Seguridad del Instituto
de Informacion Estadistica y Geografica del Estado de Jalisco, en el tratamiento de datos
personales.

2) Conocer e implementar las medidas de seguridad establecidas en el documento de
seguridad.

3) Aplicar nuevas medidas de seguridad que resulten accesibles y viables para la proteccion
de datos personales.



4) Supervisar a los servidores publicos que participan en la recepcion y en el tratamiento de
datos personales en cada tramite o sistema.

5) Tratar los datos personales para la finalidad para la cual estos fueron recabados segun el
trdmite o el sistema de tratamiento que corresponda.

6) Tratar los datos personales de manera licita siguiendo los principios establecidos en la Ley
de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de Jalisco.

7) Guardar estricta confidencialidad de los datos personales que conozca en el ejercicio de sus
funciones.

8) Tomar, cuando menos una vez al afio, un curso, taller o capacitacion sobre el tratamiento
de datos personales.

9) Informar a los titulares de los datos sobre nuevas finalidades del tratamiento de datos
personales o nuevas transferencias.

10) En caso de dudas o quejas de los titulares de los datos personales sobre el tratamiento de
sus datos, orientar al ciudadano para que acuda a la Unidad de Transparencia.

11) Informar a la Unidad de Transparencia sobre los cambios que sufran sus tramites o
sistemas de tratamiento de datos personales, los riesgos y las vulneraciones que surjan en el
tratamiento de los datos personales, las medidas correctivas implementadas y las
transferencias nuevas que realicen de los datos personales.

12) Acudir a la Unidad de Transparencia en caso de asesoria sobre el tratamiento de datos
personales.

13) Monitorear de manera cotidiana la implementaciéon de las medidas de seguridad y levantar
actas circunstanciadas de hechos ante la reincidencia de un incumplimiento en la aplicacion
de las mismas.

14) Dar aviso al Comité de Transparencia, a través de la Unidad de Transparencia, sobre las
actas circunstanciadas de hechos levantadas por el incumplimiento del documento de
seguridad y sobre el seguimiento de las mismas.

15) Sujetarse a lo establecido en la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados del Estado de Jalisco.

El servidor publico responsable de cada sistema, o en su caso, el titular de cada direccion o
coordinacion responsable de cada sistema debera:



1) Conocer, aplicar y sujetarse al Aviso de Privacidad y al Documento de Seguridad del Instituto
de Informacion Estadistica y Geografica del Estado de Jalisco, en el tratamiento de datos
personales.

2) Implementar las medidas de seguridad que establece el documento de seguridad.

3) Guardar estricta confidencialidad de los datos personales que conozca en el ejercicio de sus
funciones.

4) Tomar una vez al afio un curso, taller o capacitacion sobre el tratamiento de datos
personales.

5) En caso de dudas o quejas de los titulares de los datos personales sobre el tratamiento de
sus datos, orientar al ciudadano para que acuda a la unidad de Transparencia.

6) Aplicar medidas correctivas en caso de identificar incidentes, alteraciones o vulneraciones
en el tratamiento de datos personales.

7) Informar a la Unidad de Transparencia sobre los cambios que sufran sus tramites o sistemas
de tratamiento de datos personales, los riesgos y las vulneraciones que surjan en el tratamiento
de los datos personales, las medidas correctivas implementadas y las transferencias nuevas
gue realicen de los datos personales.

8) Monitorear la implementacion de las medidas de seguridad.

9) Monitorear de manera cotidiana la implementacion de las medidas de seguridad y levantar
actas circunstanciadas de hechos ante la reincidencia de un incumplimiento en la aplicacion
de las mismas.

10) Dar aviso al Comité de Transparencia, a través de la Unidad de Transparencia, sobre las
actas circunstanciadas de hechos levantadas por el incumplimiento del documento de
seguridad y sobre el seguimiento de las mismas.

11) Presentar propuestas de mejora o modificacion del documento de seguridad a través de la
Unidad de Transparencia.

12) Emitir reportes en relacién al tratamiento de los datos personalesy la aplicacién de medidas
de seguridad, segun sea requerido por el Comité de Transparencia a través de la Unidad de
Transparencia.

13) Disenfar, desarrollar e implementar politicas publicas, procesos internos, y/o sistemas 0
plataformas tecnologicas necesarias para el ejercicio de sus funciones apegandose en todo
momento al documento de seguridad, las politicas o lineamientos que para el tratamiento de
datos personales emita el Comité de Transparencia, la Unidad de Transparencia y el Instituto
de Transparencia, Informacion Publica y Proteccion de Datos Personales del Estado de
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Jalisco, asi como a la Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Jalisco.

14) Sujetarse a lo establecido en la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados del Estado de Jalisco.

Son obligaciones del Comité de Transparencia en relacion al tratamiento de datos personales,
ademas de las previstas en el articulo 87 de la Ley de Proteccion de Datos Personales en
Posesidn de Sujetos Obligados del Estado de Jalisco:

1) Revisar anualmente las politicas y/o lineamientos en materia de proteccion de datos
personales establecidos en el presente documento.

2) Emitir o aprobar anualmente un programa de capacitaciones en materia de proteccion de
datos personales.

3) Requerir anualmente a las dependencias o0 areas responsables que tratan datos personales
a través de la Unidad de Transparencia, informes sobre el tratamiento de los datos personales
y la aplicacion de medidas de seguridad, asi como vulneraciones detectadas en el afio.

Son obligaciones de la Unidad de Transparencia en relacion al tratamiento de datos
personales, ademas de las previstas en el articulo 88 de la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de Jalisco:

1) Difundir al interior del Instituto de Informacién Estadistica y Geografica del Estado de Jalisco
el aviso de privacidad y el documento de seguridad.

2) Revision fisica anual a las areas del instituto sobre el tratamiento de datos personales y la
implementacion de medidas de seguridad.

3) Proponer al Comité de Transparencia actualizaciones o modificaciones al documento de
seguridad.

4) Emitir un reporte anual al Comité de Transparencia sobre el ejercicio de estas funciones.

LA ESTRUCTURA Y DESCRIPCION DE LOS SISTEMAS DE TRATAMIENTO Y/O BASES
DE DATOS PERSONALES, SENALANDO EL TIPO DE SOPORTE Y LAS
CARACTERISTICAS DEL LUGAR DONDE SE RESGUARDAN.

Los datos personales que obran en documentos fisicos son resguardados en escritorios y
archiveros de cada una de las unidades del instituto, mientras que los datos personales que
son procesados Y digitalizados se almacenan en los sistemas electrénicos.

e NOMIPAC
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e Sijstema de checado

NOMIPAC y el Sistema de Checado contienen datos personales con un nivel de riesgo bajo,
Medio y Alto, informacién necesaria para llevar a cabo los procesos de administracion,
contratacion, desarrollo y control.

El soporte fisico consta de todo el mobiliario donde se almacena la informacion cuyo resguardo
se encuentra a cargo de los titulares de cada una de las unidades del instituto. En tanto el
soporte electronico es vigilado y resguardado por la Direccion de Tecnologias de la
informacion, instancia encargada de implementar los métodos, procesos y técnicas necesarias,
con el fin de almacenar, procesar y transmitir la informacion que se genere en forma digital.

Estructura y caracteristicas de los principales tipos de soporte con lo que cuenta el lIEG.
Hardware

Consiste en todos los medios fisicos electrénicos que soportan procesos de datos personales
en los que se incluyen los siguientes:

Equipo de procesamiento de datos. Equipo para el procesamiento de informacion personal,
incluyendo los elementos que operan independientemente,  computadoras, __ discos duros
externosy __ servidores.

Equipo mdévil. Equipo de cdmputo portétil, por ejemplo laptops, tablet y Smartphone.

Periféricos. Equipo conectado a una computadora para la entrada y salida de datos, por
ejemplo impresora, mouse Yy teclado.

Soportes

Consiste en todos los programas y aplicaciones que contribuyen al procesamiento de datos
personales.

Soportes electronicos. Medios electronicos de informacion mediante el uso de un dispositivo
electronico como una computadora para examinar, modificar o almacenar los datos en medios
de almacenamiento masivo.

Soportes fisicos. Medios de informacion inteligibles a simple vista, que no requieren de
ningun dispositivo electrénico que procese su contenido para examinar, modificar o almacenar
los datos, por ejemplo, papel escrito a mano o impreso, fotografias entre otros.

Software

Consiste en todos los programas y aplicaciones que contribuyen al procesamiento de los datos
personales.



Sistemas operativos. Incluye a todos los programas que funcionan como plataforma base
para que operen otros programas tales como servicios y aplicaciones.

Software de servicios, mantenimiento o administracion del software. Complementa a los
servicios operativos y no estan directamente accesibles por los usuarios o aplicaciones por
ejemplo plataformas de actualizacion y antivirus.

Redes y Telecomunicaciones

Consiste en todos los programas y aplicaciones que contribuyen al procesamiento de los datos
personales.

Sitios
Comprende todos los lugares o locaciones que contienen los activos y procesos, asi como los
medios fisicos necesarios para operar.

Zonas. Son los espacios delimitados por barreras fisicas formando divisiones dentro del
ambiente interno de la organizacion, asi como dentro de las estructuras de tratamiento de los
datos personales, entre las que se encuentran oficinas, zonas de acceso restringido y zonas
seguras.

Personal y Organizacién

Ademas de los encargados y responsables del tratamiento de datos personales, consiste en
el resto de los sujetos involucrados en el Sistema de Gestidén de Datos del Personal.

CONTROLES Y MECANISMOS DE SEGURIDAD PARA LA TRANSFERENCIA QUE, EN SU
CASO, SE EFECTUEN.

El aviso de privacidad del IIEG establece que los datos recabados son Unica y exclusivamente
para llevar a cabo los objetivos y atribuciones de este instituto. El personal tiene prohibido
recabar algun otro adicional que no corresponda con las funciones encomendadas a este
organismo publico descentralizado.

En caso de requerirse una transferencia de datos personales, los controles y mecanismos de
seguridad estan supeditados a los que marca el Titulo Quinto de la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de Jalisco y sus Municipios.

En este capitulo, el articulo 70 y 71 establecen el consentimiento y las formalidades de las
transferencias, partiendo de que toda transferencia de datos personales sea nacional o
internacional esté sujeta al consentimiento de su titular, salvo las excepciones previstas en la
Ley.
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Toda transferencia debera de formalizarse mediante la suscripcion de clausulas contractuales,
convenios de colaboracion o cualquier otro instrumento juridico, de conformidad con la
normatividad aplicable que permita demostrar el alcance del tratamiento de los datos
personales, asi como las obligaciones y responsabilidades asumidas por las partes.

Esta disposicidn no sera aplicable en dos casos: 1) cuando la transferencia sea nacional y se
realice entre responsables en virtud del cumplimiento de una disposicion legal o en el ejercicio
de sus atribuciones expresamente conferidas a estos; y 2) cuando la transferencia sea
internacional y se encuentre prevista en una ley o tratado suscrito y ratificado por México, o
bien, se realice a peticibn de una autoridad extranjera u organismo internacional
completamente en su caracter de receptor, siempre y cuando las facultades entre el
responsable transferente y receptor sean homologadas, o bien, las finalidades que motivan la
trasferencia sean analogas o compatibles.

Cuando se requiera transferir datos personales a terceros, el IIEG debera asegurarse que el
tercero cuente con politicas y procedimientos acordes a la Ley, en atencién a cuatro criterios:

l.- El tercero cuenta con mecanismos para que el interesado pueda informarse sobre el uso y
tratamiento que reciben sus datos personales;

Il.- El tercero cuente con mecanismos para que el titular ejerza sus derechos de acceso,
ratificacion, cancelacién y oposicion;

lll.- El tercero posea medidas de seguridad suficientes que garanticen la proteccion de los
datos personales; y

IV.- La transferencia de datos se llevara a cabo con terceros que garanticen un adecuado nivel
de cumplimiento de proteccion de datos.

En seguimiento a lo descrito, el articulo 72y 73 de la ley en comento abordan las transferencias
a nivel nacional e internacional, resaltando en el primer caso que el receptor de los datos
personales debera de comprometerse a garantizar su confidencialidad y Unicamente los
utilizara para los fines que fueron transferidos atendiendo a lo convenido en el aviso de
privacidad; en tanto el receptor de los datos personales por el simple hecho de recibir los
mismos adquiere el caracter de responsable.

El articulo 74 establece que en toda transferencia de datos personales, el responsable debera
comunicar al receptor de los datos personales el aviso de privacidad conforme al cual se tratan
los datos personales frente al titular y finalmente el articulo 75, se abordan las excepciones al
consentimiento, donde se indica que el responsable podra realizar transferencias de datos
personales sin necesidad de requerir el consentimiento del titular en los siguientes supuestos:

I. Cuando la transferencia esté prevista en esta Ley u otras leyes, convenios o Tratados
Internacionales suscritos y ratificados por México;
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Il. Cuando la transferencia se realice entre responsables, siempre y cuando los datos
personales se utilicen para el ejercicio de facultades propias, compatibles o analogas con la
finalidad que motivo el tratamiento de los datos personales;

lll. Cuando la transferencia sea legalmente exigida para la investigacion y persecucion de los
delitos, asi como la procuracion o administracion de justicia;

IV. Cuando la transferencia sea precisa para el reconocimiento, ejercicio o defensa de un
derecho ante autoridad competente, siempre y cuando medie el requerimiento de esta ultima;

V. Cuando la transferencia sea necesaria para la prevencion o el diagnéstico médico, la
prestacion de asistencia sanitaria, tratamiento médico o la gestion de servicios sanitarios,
siempre y cuando dichos fines sean acreditados;

VI. Cuando la transferencia sea precisa para el mantenimiento o cumplimiento de una relacién
juridica entre el responsable y el titular;

VII. Cuando la transferencia sea necesaria por virtud de un contrato celebrado o por celebrar
en interés del titular, por el responsable y un tercero.

EL RESGUARDO DE LOS SOPORTES FISICOS Y/O ELECTRONICOS DE LOS DATOS
PERSONALES.

La infraestructura fisica que resguarda la informacién consta de dispositivos y servidores
alojados en sitios de comunicaciones, cuyas normas para la optimizacion de su funcionamiento
consiste en conservar la temperatura adecuada, con mantenimiento preventivo y conectado a
un no break como supresor de voltaje.

En el caso de la informacién almacenada en la red interna, su disefio delimita el tratamiento y
seguridad a través de una red publica y otra privada. En la red publica cada usuario tiene una
carpeta con permisos de editar o borrar cualquier tipo de archivo, al igual que otras areas
pueden accesar con los mismos privilegios. Por su parte, la red privada es un espacio exclusivo
al que solamente los propios usuarios tienen acceso.

Por lo que ve a la informacion almacenada se cuenta con un resguardo de datos en los
servidores internos, generado a partir de la operatividad de las plataformas y automatizacion
de procesos, pero con acceso restringido.
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LAS BITACORAS DE ACCESO, OPERACION COTIDIANA Y VULNERACIONES A LA
SEGURIDAD DE LOS DATOS PERSONALES.

Aunqgue en el IIEG existen bitacoras en las que se registran los accesos de quienes ingresan
a las instalaciones fisicas, es necesario contemplar nuevos formatos en los que se detalle la
operacion cotidiana y las posibles vulneraciones a la seguridad de los datos personales en
posesion de este instituto.

De acuerdo con el articulo 38 de la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados del Estado de Jalisco y sus Municipios, se consideran como vulneraciones
de seguridad.

|. La pérdida o destruccion no autorizada

Il. El robo, extravio o copia no autorizada

lll. El uso, acceso o tratamiento no autorizado

IV. El dafio, la alteracién o modificacion no autorizada.

En este sentido, las vulneraciones deberan ser reportadas dentro de una bitacora que describa
la naturaleza del incidente, la fecha en que ocurrio, el motivo de la vulneracion, los datos
personales comprometidos y las acciones correctivas implementadas de forma inmediata y
definitiva.

Bitacoras de acceso y vulneraciones a la seguridad de los datos personales.

Fecha

Naturaleza del incidente
Motivo de la vulneraciéon
de la seguridad

Datos personales
comprometidos

Acciones correctivas
implementadas de
manera inmediata vy
definitiva

Cada una de las unidades del instituto debera de reportar las actividades o sucesos relevantes
en los que se haya visto vulnerado o alterado algun sistema de datos personales, sea fisico o
electronico.

$I2 17
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Cabe sefalar que en caso de la Coordinacion General de Tecnologias de la Informacion la
bitacora tendra que ser reportada de manera trimestral aun cuando no haya surgido una
vulneracion a la seguridad. Esto con la finalidad de monitorear de manera permanente los
sistemas de tratamientos electronicos del instituto, puesto que es aqui donde se pueden
presentar mayores ciberataques o vulneraciones a la seguridad que protege los datos
personales.

ANALISIS DE RIESGOS

Debido a las circunstancias generales, tanto fisicas como humanas, en las que se tratan datos
personales, hemos logrado identificar los siguientes riesgos posibles ante los que se pudiera
enfrentar este Sujeto Obligado:

1) Obtencion de datos incompletos o incorrectos.
2) Omitir la notificacion al titular de los datos personales del aviso de privacidad.
3) No difundir el aviso de privacidad.

4) No tener evidencia de que el titular de los datos personales conoce los términos del aviso
de privacidad, por no tener un consentimiento expreso.

Después de identificar dichos riesgos es necesario hacer un analisis de dichos riesgos,
amenazas y sus posibles vulneraciones.

Origen de la amenaza Causa Posibles consecuencias

Acceso de personas no | Adquirir informacion o datos | Acceso no autorizado.

autorizadas a los sistemas o | personales. Divulgacion de datos

plataformas oficiales del personales.

municipio. Robo de informacién.
Modificaciones no

autorizadas.
Robo de informacion.

14



Acceso de personas no
autorizadas como criminales o
traficantes de datos a los
sistemas o plataformas oficiales
del municipio.

Adquirir datos personales
para utilizarlos con fines de
explotacion, chantaje,
extorsidbn o cualquier uso
criminal.

Extorsiones.

Ataques a personas.
Robo de informacion.
Vulneracion a la
seguridad fisica y mental
de los ciudadanos.

Robo de informacion.

Personal del sujeto obligado con

Obtener informacién para

Ataque a otros servidores

poco conocimiento sobre el | beneficio personal. publicos.
tratamiento de datos | Curiosidad. Robo de informacién.
personales. Error involuntario. Pérdida de datos
Por fines econémicos. personales.
Uso indebido de datos
personales.
Uso ilicito de datos
personales.
Robo de informacion.
Extorsion.
Modificaciones no
autorizadas.
Robo de informacién.
Dafio fisico. Agua. Dafio o pérdida de los
Fuego. datos personales.
Accidentes.
Corrosion.

Eventos naturales.

Desastres climatolégicos.
Fenomenos
meteorolégicos.

Sismos.

Cualquier eventualidad por
causa natural.

Dafio o pérdida de los
datos personales.
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Fallas técnicas.

Pérdida de electricidad.
Falla o pérdida de internet.
Falla en sistemas, correos
electronicos o plataformas
oficiales.

Dafio o pérdida de los
datos personales.

Divulgacion y
transferencia de datos
personales.

Modificaciones
autorizadas.

no

Decadencias técnicas.

Mantenimiento insuficiente.
Falla en equipos.
Poca o absoluta renovacion

Pérdida, destruccion vy
dafio.

sistemas autorizados.

altamente efectivas.

Falta de mecanismos para
identificar o autenticacion de
usuarios.

Falta de actualizacion de
antivirus.

de equipos de
telecomunicaciones o]
coémputos.
Cambios de voltaje.
Susceptibilidad en redes o |[Falta de contrasefias | Pérdida, destruccion vy

dano.

Divulgacion y
transferencia de datos
personales.

Modificaciones
autorizadas.
Robo de informacién.

no

Organizacion.

Procesos carentes de
formalidad para
administracion, acceso, uso

y proceso de archivo.

Pérdida, destruccion y
dafio.

Divulgacion y
transferencia de datos
personales.

Modificaciones
autorizadas.
Robo de informacion.

no
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Espacio donde se archiven.

Carencia de espacio.
Espacio con
seguridad.

Espacio no adecuado.
Falta de llaves o medidas de
seguridad para accesos.

poca

Dafio o pérdida de los
datos personales.

Divulgacion y
transferencia de datos
personales.

Modificaciones no

autorizadas.
Robo de informacion.

Dafio y/o alteracion de la base
de datos que contenga
informacion confidencial.

Carencia de un servidor o
sistema que almacene los
datos personales.

La falta de registros,
controles o bitacoras, para
regular la entrada y salida
de personal autorizado, al
area donde se almacenan o
archivan los datos
personales (en su caso los
expedientes que los
contengan), es un escenario
de vulneraciébn y riesgo,
facilitando el mal manejo de
los datos personales y la
pérdida, robo o extravio de
expedientes.

Dafio y/o pérdida de los
datos personales.
Modificaciones no
autorizadas.

Es importante mencionar que hasta la creacion del presente documento no se han identificado
o reportado vulneraciones desde las &reas generadoras de informacion del Instituto de
Informacién Estadistica y Geogréfica del estado de Jalisco.

ANALISIS DE BRECHA

Una vez identificados los posibles riesgos a los que este Sujeto Obligado se encuentra
susceptible de enfrentar, podemos realizar el andlisis de brecha, utilizando como base en los
cuestionarios que se hicieron a cada uno de los servidores publicos por parte de la Unidad de
Transparencia a las unidades y coordinaciones generadoras de informacion del instituto.

Las unidades y coordinaciones reportaron las siguientes medidas de seguridad existentes:
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Quien recaba los datos personales, es un servidor publico del area, asignado
especialmente para recabar datos en general necesarios para cada tramite.

El espacio fisico o area donde se recaban datos personales, es dentro de las
instalaciones.

Cuando los datos personales son recabados de forma digital, se realiza por medio de
plataformas oficiales o correo electronico oficial.

En la mayoria de las areas, el acceso (al area donde se recibe a los ciudadanos y se
recaban datos personales) se tiene restringido, una vez que el dato se encuentra en
posesion del servidor publico, es decir si fue recabado frente a un escritorio, ventanilla,
area abierta o pasillo, los ciudadanos no podran pasar detras de estos, ya que al
terminar de recabar datos estos se colocan fuera del alcance de los ciudadanos.

Cada oficina cuenta con puertas que separa el area al momento de terminar labores.

Las llaves que se tienen de cada area se encuentran en manos de servidores publicos,
autorizados por cada area.

Una vez recabados los datos personales, el servidor publico genera un expediente para
cada tramite o servicio, del cual se obtuvieron los datos personales, ya sea fisico o
electronico.

Una vez recabados los datos personales, ya realizada la carpeta o expediente
(electronica, fisica, en plataformas, o cualquiera generada) y guardada esta en
archiveros o puesta en resguardo electronico, tienen acceso a esta area servidores
publicos del area.

Las llaves de los archiveros con las que se cuentan se encuentran en posesion de
servidores publicos encargados del area.

Una vez recabados los datos personales, en caso de que se les dé proceso electronico,
el servidor publico guarda los mismos en carpeta electrénica, ya sea en su
computadora, carpeta compartida, correo electronico oficial o plataforma.

Durante el desahogo del tramite del cual se obtuvieron los datos personales, los
servidores publicos del area tienen acceso a los datos personales.

Una vez concluido el tramite, los datos personales recabados se dejan intactos en la
carpeta, archivo o expediente del tramite al que pertenecen.

Cada carpeta de tramites o archivo, al terminar el proceso de cada uno, son
resguardados en un archivo de cada area.
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Las medidas de seguridad que actualmente se llevan a cabo pudieran ser efectivas de
aplicarse de manera continua y consciente en las unidades y coordinaciones del sujeto
obligado El riesgo latente que se provoca por la falta de conocimiento, 0 compromiso para la
aplicacion de estas medidas existentes se puede minimizar por medio del establecimiento
obligatorio de dichas medidas de seguridad y de la mejora continua de las mismas.

GESTION DE VULNERACIONES
Plan de respuesta

1) Restauracién Inmediata de la operatividad mediante los respaldos de los soportes
electronicos y versiones digitales de los soportes fisicos.

2) En caso de gque la vulneracion fuera resultado de la comision de un delito realizar las
denuncias correspondientes.

3) Llenado de Formato A (anexo 1), por parte de la persona que detecto la vulneracion.
4) Llenado de Formato B (anexo 2), por parte de la Coordinacion General Juridica.

5) Determinacién de la magnitud de la afectacion y elaboracion de recomendaciones para los
titulares.

6) Elaboracion de Informe y propuesta de medidas correctivas a corto y mediano plazo por
parte de la Unidad de Transparencia.

7) Notificacién a titulares en un lapso de 72 horas que de forma significativa vean afectados
sus derechos patrimoniales o morales.

8) Llenado de la bitacora de vulneraciones conforme al articulo 39 de la Ley de Proteccion de
Datos Personales en Posesion de Sujetos Obligados del Estado de Jalisco y Municipios.

MEDIDAS DE SEGURIDAD IMPLEMENTADAS MEDIDAS DE SEGURIDAD FISICAS

La seguridad fisica consiste en la aplicacion de barreras fisicas, y procedimientos de control
como medidas de prevencién y contra medidas ante amenazas a los recursos y la informacion
confidencial, se refiere a los controles y mecanismos de seguridad dentro y alrededor de la
obligacion fisica de los sistemas informaticos, asi como los medios de acceso remoto al y
desde el mismo, implementados para proteger el hardware y medios de almacenamiento de
datos.
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LAS MEDIDAS DE SEGURIDAD

De acuerdo a lo expuesto anteriormente, se establecen las siguientes medidas de seguridad
de caracter fisico, técnico y administrativo:

Objetivo de control

Descripcion

Control de
servidores publicos
gque recaban los

datos personales.

Debe realizarse un listado de los servidores publicos que recaban
datos personales, esto es, de los servidores publicos que tienen
contacto con el titular de los datos personales por sus funciones.
(Quien recabe los datos generales para el trdmite a realizar).
Actualizacion del listado: cada 6 meses.

Forzosa asistencia a por lo menos a 1 capacitacién en materia de
datos personales impartida por la UTI.

Control de
servidores publicos
gque recaban los
datos personales.

Control de
servidores publicos
gue recaban los

datos personales.

Remitir el documento de seguridad para el conocimiento y
cumplimiento de las medidas de seguridad aplicables para un
correcto tratamiento de datos personales.

Obtencion de datos.

Para evitar el riesgo de obtener datos personales incompletos o
incorrectos, el servidor publico autorizado para recabarlos, debera
pedir al ciudadano acredite su personalidad.

Aviso de privacidad.

El servidor publico que reciba los datos personales, deberé tener a
la vista de todos los ciudadanos el aviso de privacidad, y darlo a
conocer al momento de la recepcion del tramite.

Aviso de privacidad.

Si el trdmite del cual se recabaran datos personales, cuenta con un
formato, este debera contener la mencion y debe dar a conocer el
aviso de privacidad del instituto, ya sea simplificado o la liga de
internet que remita al ciudadano al aviso general.

Los formatos nuevos que se impriman posteriores a la emisiéon del
presente documento deberan contar con la liga al aviso de
privacidad o en su defecto el aviso de privacidad simplificado.
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Aviso de privacidad

Si el tramite del cual se recabaran datos personales, fue recabado
mediante una plataforma electronica oficial, ésta deberé contener la
mencion y debe dar a conocer el aviso de privacidad del Instituto, ya
sea simplificado o la liga de internet que remita al ciudadano al aviso
general.

Espacio fisico.

Los datos personales recabados deberan ser recibidos Unicamente
en las instalaciones de cada area.

Espacio fisico.

El area especifica donde se recaben los datos debera contar con
puertas que tengan llave, sin excepciéon alguna, para asegurar de
forma efectiva el trato adecuado de los datos personales, asi evitar
mal uso de los mismos o vulneraciones.

Espacio fisico.

Las llaves de las puertas de cada dependencia, deberan ser
guardadas Unicamente por servidores publicos del &rea, autorizados
para poseer las llaves.

Espacio fisico.

Al término de las labores, debera cerrarse cada oficina de las areas,
para evitar el contacto de otros servidores publicos o ciudadanos con
los datos personales recabados.

Espacio fisico.

Al concluir la jornada laboral, se debera guardar los expedientes,
para no dejarlos al alcance de ciudadanos o personal no autorizado.

Resguardo
provisional, durante
el desahogo del
tramite.

Una vez recabados los datos personales, al generar el expediente
(derivado del tramite), este debera ponerse en algun lugar que esté
fuera del alcance de los ciudadanos, ya sea en una caja, archivero,
0 mueble.

Archivo, al finalizar
el desahogo del
tramite

Al finalizar el desahogo de los expedientes estos deberan archivarse
en un lugar adecuado con las siguientes caracteristicas:

- No estar al alcance de los ciudadanos o servidores publicos ajenos
al area.

- Deberda ser un area especifica para guardar los expedientes.

- Este archivo debe estar bajo llave.

- La llave del mismo solo puede estar en manos de un servidor
autorizado para esto.
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Acceso al archivo.

Se debera crear por cada area, un control o bithcora de los
servidores publicos que tienen acceso al archivo, el control debe
contener lo siguiente:

Registro para anotar el nombre y puesto del servidor publico
autorizado.
- Fecha, hora de entrada y hora de salida del archivo.
- Registrar el expediente que se consulto.
- Registrar el expediente que se extrae del archivo, y fecha en la que
se regresa el expediente.
- Firma de conformidad del servidor publico que entré.
- Firma de consentimiento del servidor publico autorizado para llevar
el control de este archivo.

Control de archivos
electrénicos.

Cuando los datos personales sean recabados por medios
electrénicos, se deberd generar expediente por cada tramite, dicho
expediente debera ser guardado en base de datos, correo
electronico oficial, o en plataforma autorizada, no en cualquier
plataforma o correo electrénico personal.

Control de archivos
electrénicos.

Para evitar riesgos, respecto a los expedientes electronicos, se debe
contar con un respaldo electrénico.
Dicho respaldo deberé realizarse, como minimo, de manera anual.

Inventarios
Documentales

sobre archivos
entregados a la
Coordinacion de
Gestion
Documental.

Cada area del sujeto obligado debera elaborar controles de archivo,
conforme a sus procesos institucionales. Esto es, un inventario de
documentos que se mandan a la Coordinacion de Gestidn
Documental para su resguardo en el archivo del instituto.

Transferencia de
datos personales.

En caso de ser necesario y derivado de las funciones de los
servidores publicos, o por requisito del tramite, se debera informar al
sujeto que reciba los datos el aviso de privacidad para que se sujete
al mismo.

Versiones Publicas

En los casos en los cuales se realicen clasificaciones de informacion
confidencial, que incluyan datos personales, los documentos que
contengan los datos, deberan entregarse siempre en version
publica, adjuntando indice de datos personales.
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Archivo finalizado Al momento de finalizar el tramite, todos los expedientes, deberan
desecharse, enviarse y mandarse al archivo del Instituto, conforme
a la normatividad correspondiente.

Medidas de seguridad para transferencias; transferencias al interior del sujeto obligado
y a otros sujetos obligados:

1) Solo podran ser transferidos los datos personales para dar seguimiento y conclusiéon al
trdmite o sistema de tratamiento bajo la finalidad que éstos prevean.

2) El area que entrega los datos personales debera cerciorarse de transferir la totalidad de los
datos que resulten necesarios para el seguimiento o la conclusién del tramite o sistema de
tratamiento correspondiente. Limitandose a la entrega de datos adicionales que no resulten
necesarios.

3) El area que entrega los datos personales debera cerciorarse de que los datos que transfiere
sean completos y veraces.

4) El area que reciba los datos personales debera conservar los mismos sujetandose a las
finalidades y lineamientos del aviso de privacidad de este sujeto obligado y adoptando las
medidas de seguridad previstas en este documento.

5) El area que reciba los datos personales debera encargarse de la supresion de los datos que
reciba cuando esta corresponda.

6) El area que entrega y el area que recibe los datos personales deberan dar acceso a los
datos personales en tratandose de procedimientos de derecho ARCO.

Transferencias a terceros:

1) El tercero que reciba los datos personales debera sujetarse a las finalidades y lineamientos
del aviso de privacidad de este sujeto obligado y debera adoptar las medidas de seguridad
previstas en este documento.

2) En caso de ser necesario conforme a las disposiciones normativas, se debera firmar un
convenio o acuerdo de confidencialidad que proteja el tratamiento de los datos personales que
recaba este sujeto obligado y transfiere al tercero.

Medidas de seguridad en caso de vulneraciones a la seguridad:

En caso de ocurrir alguna vulneracion deberd registrarse en la bitdcora de contingencias,
misma que debera seguirse bajo el siguiente formato y ejemplo:
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Fecha en la que ocurrié | Motivo Las acciones correctivas implementadas de forma
inmediata y definitiva

30/05/2018 Huracén. Impresion del expediente.

Generar nuevo expediente electronico.

CONTROLES DE IDENTIFICACION Y AUTENTICACION DE USUARIOS

| Identificacion | |

PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS PERSONALES

Se realiza una digitalizacion completa de la informacién que ingresa a través de la oficialia de
partes y se almacena en discos duros. A partir de la aprobacion del presente documento
debera realizarse un respaldo incremental almacenado en discos duros.

Respaldo

Una operacion de respaldo incremental sélo copia los datos que han variado desde la dltima
operacion de respaldo de cualquier tipo. Se utiliza la hora y fecha de modificacion estampada
en los archivos, comparandola con la hora y fecha del dltimo respaldo. Se puede adquirir una
aplicacién de respaldo que identifica y registra la fecha y hora de realizacidén de las operaciones
de respaldo para identificar los archivos modificados desde esas operaciones.

Cada éarea sera la responsable de almacenar sus respaldos durante el tiempo que sefale el
catalogo de disposicién documental del Instituto, atendiendo, a las recomendaciones de la
Coordinacion General de Archivo Sustanciacién de Procesos y Unidad de Transparencia, asi
como de la Coordinacién General Juridica.

PLAN DE CONTINGENCIA

Ante la pérdida total o parcial de datos personales en posesion de este sujeto obligado, se
debe contar con un plan de contingencia.

Con la evaluacién de riesgos vy la elaboracién de las medidas de seguridad aplicables para
prevenir las posibles vulneraciones a las que nos encontramos expuestos, nos encontramos
con que el plan de contingencias de este sujeto obligado consiste en la aplicacién de las
medidas de seguridad tratadas en el apartado anterior, mismas que estan sujetas a cambios

L4 b 4 l
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por eventualidades no contempladas, por ello la importancia de sefalar que el presente se
trata de un plan de contingencia no limitativo.

Lo anterior toda vez que en la actualidad existen cambios y grandes avances que van
modificando la organizacion de la informacion, y al igual existan riesgos inminentes que dia a
dia evoluciona. Con la aplicacion de las medidas de seguridad establecidas en este documento
se buscan minimizar los riesgos o vulneraciones, pero a su vez se intenta propiciar el
restablecimiento de los datos personales en el menor tiempo posible ante cualquier
eventualidad.

TECNICAS DE SUPRESION Y BORRADO SEGURO DE DATOS PERSONALES

Métodos Fisicos

1. Trituracién mediante corte cruzado o en particulas: Utilizar las trituradoras de papel ubicadas
en las diversas areas del Instituto, que permite cortar el documento de forma vertical y
horizontal generando fragmentos diminutos, denominados “particulas”, lo cual hace
practicamente imposible que se puedan unir.

2. Destruccion de los medios de almacenamiento electrénicos mediante desintegracion,
consistente en separacién completa o pérdida de la union de los elementos que conforman
algo, de modo que deje de existir.

Métodos Lbgicos

Sobre-escritura: consiste en sobrescribir todas las ubicaciones de almacenamiento utilizables
en un medio de almacenamiento, es decir, se trata de escribir informacion nueva en la
superficie de almacenamiento, en el mismo lugar que los datos existentes, utilizando
herramientas de software.

PLAN DE TRABAJO

La existencia del documento de seguridad, busca enmarcar los deberes del Instituto de
Informacién Estadistica y Geogréfica del Estado de Jalisco, para la méaxima proteccion de
datos personales, ello debido a la importancia y el contexto actual en materia de datos
personales, se debe mantener actualizado el plan de trabajo, el cual permita alcanzar los
objetivos del sistema de seguridad de proteccion de datos personales.

La finalidad de este plan es plasmar de manera enunciativa, mas no limitativa, las actividades
gue el IIEG realizara para la aplicacion del presente documento de seguridad, lo anterior se
realizard en base a las atribuciones establecidas en la Ley de Proteccion de Datos Personales
en Posesion de sujetos Obligados del Estado de Jalisco y sus Municipios.

;fg V7
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Para la ejecucion del presente documento de seguridad, dentro de los 6 meses siguientes a la
emision del presente documento:

1) Se emitira circular para difundir la emision del presente documento, a través de la cual se
remitird copia digital del mismo a todos los correos institucionales vigentes.

2) Se comunicara a los servidores publicos designados por sus titulares la emision del
documento de seguridad, solicitando su apoyo para la difusion interna del mismo.

3) Se buscara la participacion del ITEI para una primera capacitacion basica para los servidores
publicos que recaban datos personales.

El Comité de Transparencia revisara cada 6 meses, a partir de la emisién del presente
documento de seguridad:

1) Revisar lo concerniente al indice de Datos Personales y mantenerlo actualizado.

2) Actualizar las medidas de Seguridad conforme al Sistema de Proteccion de Datos
Personales hecho para el Instituto de Informacién Estadistica y Geografica del Estado de
Jalisco.

3) Actualizar el presente plan de trabajo.

4) Se emitira un programa anual de capacitaciones y ademas se promovera que el personal
del IIEG se mantenga capacitado no sélo por sus areas internas, sino también mediante su
asistencia a capacitaciones otorgadas por organismos competentes en la materia.

LOS MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD

Para la correcta ejecucion se realizara un monitoreo y revision de la aplicacion de las medidas
de seguridad, para valorar las amenazas, vulnerabilidades, aplicacidon correcta o incorrecta,
impacto y actualizacion. Esto con el objetivo de que las medidas de seguridad continten siendo
efectivas e idoneas para el lIEG.

A continuacion, se concentran los mecanismos de monitoreo y el objetivo de cada uno de ellos:

Mecanismos de monitoreo. Objetivo del monitoreo.

Visitas a cada una de las areas cada 12 | Verificar de primera mano la aplicacion,
meses. actualizacion e impacto de las medidas de
seguridad aplicadas.
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Pedir reportes a los responsables de cada | Monitorear y monitorear avances, aplicacion,
area generadora de informacion o a los | eventualidades y novedades respecto a la
responsables del sistema de datos |aplicacion de las medidas de seguridad.
personales o0 a sus administradores sobre
el manejo de datos personales conforme a
las medidas de seguridad.

EL PROGRAMA GENERAL DE CAPACITACION

Se manejaran las capacitaciones de conformidad con las necesidades del sujeto obligado en
cuanto a la implementacion y aplicacion del sistema de manejo de datos personales, en
posesion del sujeto obligado, estas seran por lo menos 1 vez al afio, las fechas exactas se les
notificaran a los servidores publicos designados por los titulares de area de transparencia con
al menos dos semanas de anticipacion a las fechas estimadas con la intencién de que éstos
las difundan con los interesados en asistir a las capacitaciones.

Las capacitaciones seran conforme a lo siguientes temas de relevancia:

Proteccion de datos personales.- En esta capacitacion se introducira a las novedades que
brindaré la Ley General de Proteccion de Datos Personales para poder realizar y administrar
correctamente las gestiones y tramites que contienen informacion confidencial, asi como las
medidas que deben tomarse para su proteccion y las implicaciones que existen en caso de no
proteger adecuadamente dicha informacion. Este médulo de capacitacion se recomienda para
todos los servidores publicos que manejan datos personales.

Ley de Proteccion de Datos Personales en Posesion de los Sujetos Obligados del
Estado de Jalisco y sus Municipios.- Este modulo esta dirigido para el personal interesado
en aprender lo mas basico en materia de proteccion de datos personales en apego a la Ley de
Proteccion de Datos Personales en Posesion de los Sujetos Obligados del Estado de Jalisco
y sus Municipios; su objetivo es introducir las bases y generalidades de esta ley, asi como
resolver dudas de la misma.

Medidas de seguridad de datos personales.- En esta capacitacion se introducira a las
novedades que brindara la Ley de Proteccion de Datos Personales en Posesion de los Sujetos
Obligados del Estado de Jalisco y sus Municipios para poder realizar y administrar
correctamente las gestiones y tramites que contienen informacion confidencial, asi como las
medidas que deben tomarse para su proteccion. Este modulo de capacitacion se recomienda
para todos los servidores publicos que manejan datos personales.
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Versiones publicas.- En este médulo se expondran de manera general los lineamientos que
el Sistema Nacional ha desarrollado para la correcta gestion de versiones publicas de
documentos que seran entregados o publicados que contengan datos personales y su correcta
realizacion, teniendo como objetivo principal explicar como se realiza una version publica de
los documentos que lo requieren y responder dudas sobre el tema que tengan los servidores
publicos designados por los titulares de area de transparencia.

Solicitudes de acceso, ratificacion, cancelacion u oposicion de datos personales .- Este
modulo esta dirigido para el personal del instituto que maneja datos personales y/o servidores
publicos designados por los titulares de area de transparencia de cada area que da respuesta
a las solicitudes de Derechos ARCO, esta capacitacion tiene como finalidad instruir a los
interesados como deben ser contestadas dichas solicitudes con base a la Ley de Proteccion
de Datos Personales en Posesion de los Sujetos Obligados del Estado de Jalisco y sus
Municipios. Teniendo como objetivo principal introducir a las bases y generalidades de esta
ley, asi como resolver dudas de la misma.

Sistema de manejo de proteccidn de datos personales.- En este modulo se expondran de
manera general los lineamientos que el Sistema de manejo de datos personales en posesion
del sujeto obligado, desarrollado para dar a conocer los nuevos lineamientos con respecto a
este sistema, teniendo como objetivo principal explicar como se realizan las nuevas actividades
gue nos permitan desarrollar de forma precisa este sistema.

Seguimiento de medidas de seguridad.- En esta capacitacion se dara seguimiento a la
aplicacién de medidas de seguridad en cumplimiento a la Ley General de Proteccidén de Datos
Personales para poder realizar y administrar correctamente las mismas para el debido manejo
de datos personales en posesion del sujeto obligado, asi como las implicaciones que existen
en caso de no proteger adecuadamente dicha informacion. Este modulo de capacitacion se
recomienda para todos los servidores publicos que manejan datos personales.

Sesion de dudas en materia del adecuado manejo de datos personales. - En este modulo
se expondran de manera general las posibles actualizaciones del documento de seguridad del
sujeto obligado y se atenderan las dudas de los servidores publicos designados por los titulares
de area en materia de transparencia de cada unidad y coordinacién, para dar seguimiento y
cumplimiento a la Ley de Proteccion de Datos Personales en Posesion de los Sujetos
Obligados del Estado de Jalisco y sus Municipios.
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IIEG

Instituto de Informacién
Estadistica y Geografica
de Jalisco

ANEXO 1

FORMATO A

Vulneraciones a los Sistemas de informacion y Bases de Datos

CONTENIDO DE LA BITACORA COMPLETE EL CONTENIDO DE LA BITACORA
FECHA DEL INCIDENTE Haga dic aqui para escnbar una facha
NOMEBRE
CARGO
AREA
RESPONSABLE DEL AREA
CAUSA DE LA VULNERACION
SISTEMA(S{ DE INFORMACION O
BASE(S) DE DATO(S)
VULNERAD(O)
CANTIDAD DE TITULARES
SOPORTEDELAINFORMACION | I~ gisico | Hlectronico | Mixto
I~ Pérdida o destrucdén no autorizada
I Robo, extravio o copia no autorizada
SELECCIONE EL TIPO DE ™ Uso, acceso o tratamiento no autorizado
VULNERACION
I Daflo, alteracién o modificacion no autorizada
I Identificativos | Laborales
I Trénsito y Movimientos Migratorios | Académicos
I Procedimientos Administrativos o Judidales
TIPO DE DATOS PERSONALES || Fatimoniale [ Salud I Ideolgicos
CORERONETIOS " Deorigen [ Caracteristicas Personales
[ Vida Sexual
> Nombre y firma del Nombre y firma del titular del
i y Skouis il i septh administrador del sistema area

Jalisco
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IIEG

Instituto de Informacidn
Estadistica y Geografica
de Jalisco

ANEXO 2

FORMATO B

Vulneraciones a los Sistemas de Informacion y Bases de Datos

CONTENIDO DE LA BITACORA

COMPLETE EL CONTENIDO DE LA BITACORA

FECHA DEL INCIDENTE

Haga clic aqui para escribir una fecha

NOMBRE DEL RESPONSABLE DE
LA INVESTIGACION

CARGO

AREA

NUMERO DE INVESTIGACION

LA INFORMACION VULNERADA
ESTA REGISTRADAEN EL
DOCUMENTO DE SEGURIDAD

[ si [ No

APARTADO A.

EN CASO DE QUE LA INFORMACION NO ESTUVIERA VULNERADA, SOLICITE AL RESPONSABLE DEL
AREA UN INFORME AL RESPECTO CON EL OBJETO DE RESPONDER EL CONTENIDO DEL

APARTADO A

FECHA EN QUE SE CREO EL
SISTEMA DE INFORMACION O
BASE DE DATOS VULNERADA

Haga clic aqui para escribir una fecha

FUNDAMENTO LEGAL PARA
OBTENCION DE LOS DATOS
PERSONALES.

RESGUARDO DE LOS SOPORTES

USUARIOS

MEDIDAS DE SEGURIDAD
FISICAS TECNICAS Y

ADMINISTRATIVAS APLICADAS

LAS CAUSAS ENUNCIADAS EN EL
FORMATO A

LO QUE EL TITULAR DEL AREA
CONSIDERE PERTINENTE

APARTADO B

ADMINISTRADOR DEL D
SISTEMA(S) DE INFORMACION O
BASE(S) DE DATOS VULNERADO
(S)

USUARIOS DEL SISTEMA(S) DE
INFORMACION O BASE(S) DE
DATOS VULNERADO (S)

LOS HECHOS DE MODO TIEMPO Y
LUGAR ENUNCIADOS ENEL
FORMATO A

RESGUARDANTE SOPORTE
FISICO O ELECTRONICO
VULNERADO
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