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Abstract The purpose of this research is to generate knowledge about a biometric system. Through this system, we 

of the Instituto Tecnológico Superior de Cd. Hidalgo (ITSCH), where both workers and students are registered. This 
translates into accurate, fast, secure, hygienic and personalized access. Compared to other biometric systems, 

Its algorithmic method of automatic programming, responsible for verifying and recognizing a person’s identity from 

this study, the TensorFlow library for facial recognition and the Python programming language were used, using the 
prototype model. The result obtained is a biometric facial recognition system capable of registering the entrances and 
exits of students and employees of the university.

Keywords: biometrics, facial recognition, TensorFlow, CNN, microcontrollers.

1. Introducción

Tras la pandemia, muchas instituciones públicas y privadas actualizaron sus sistemas de acceso, incorporando 

focos de contagio.

de acciones como la medición de la temperatura y el registro, incluso cuando se utiliza cubrebocas. Además, estos 
sistemas son altamente seguros y difíciles de vulnerar.

de la institución, en este caso, del Instituto Tecnológico Superior de Cd. Hidalgo (ITSCH), donde se encuentran 
registrados tanto estudiantes como trabajadores. Esto se traduce en un acceso preciso, rápido, seguro, higiénico y 
personalizado. Si una persona ajena a la institución desea ingresar, deberá ponerse en contacto con los responsables 

En comparación con otros sistemas biométricos, el reconocimiento facial se ha convertido en una tecnología de 

tecnología vanguardista.
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                                                                          Figura 1. Arquitectura de prototipo

entre otros. Se procede al testeo, donde se presenta el prototipo a los usuarios, se observa y registra su rendimiento 
y se les permite aportar sus ideas. Una vez completado este proceso, se examinan los resultados y los aprendizajes 

2. Marco Teórico

Las redes neuronales convolucionales son un subconjunto de aprendizaje automático y están en el centro de los 
algoritmos de aprendizaje profundo. Estas estructuras se componen de capas de nodos, englobando una capa de 

prescrito, este se activa, transmitiendo así datos a la subsiguiente capa de la red; de lo contrario, se omite el envío de 
información.

Las redes neuronales convolucionales, abreviadas como ConvNets o CNN, hallan su máximo esplendor en tareas 

registros visuales. En la actualidad, existen diversa forma de llevar a cabo la programación de estas, en ese sentido 

capaz de realizar el reconocimiento de imágenes.

optimizadores para ajustar los parámetros del modelo, y herramientas para visualizar y analizar el proceso de 
entrenamiento y los resultados. Además de la biblioteca principal, cuanta con una API para JavaScript y otra para 
dispositivos IoT y móviles.

Por otro lado, para la captura de fotos, se empleó una cámara conectada a un microcontrolador en cual fue programado 
bajo la plataforma Arduino.
Arduino, su concepción resulta de la amalgama de tres elementos esenciales:

- Una placa de hardware de código abierto, con diversos modelos de placas de desarrollo con microcontroladores. 

código en el microcontrolador. 

la programación de microcontroladores.

Un microcontrolador

capaces de trabajar con sensores y actuadores.
Un sensor 
y transformarlas en variables eléctricas. Por ejemplo, las cámaras.



Pag. 32

Los actuadores

La biometría, se trata de una ciencia dedicada al análisis estadístico de las características biológicas. Se emplea en 

control de cada alumno o trabajador, el cual a su vez está almacenado en una base de datos relacional, con toda la 
información adicional, donde se puede obtener datos como nombre, y si es activo actualmente.

el modelo relacional.

Figura 2. Modelo relacional de la DB del sistema 
biométrico

3. Métodos

Figura 3. Esquema funcional

1. Un circuito electrónico en la entrada toma una captura de imagen y la envía a través de la red a un servidor, 
mediante protocolo HTTP.

3. El servidor envía la respuesta, ya sea indicando si el usuario, alumno o trabajador en este caso, es válido o en 
caso contrario indicar si no se reconoce.
4. El circuito electrónico recibe la respuesta y en base a ella decidirá si permite la entrada, activando el servomotor.

entrada y salida actuales en la institución, así como a través de observación directa e indirecta del proceso de control de 
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Figura 4. Módulo de sensor Arduino

Microcontrolador:

se ajustaba perfectamente al propósito del prototipo, destacando la capacidad de comunicación inalámbrica WiFi, 

Figura 5. Captura de imagen 

Sensores: 

para la comunicación inalámbrica entre dispositivos compatibles, a través de radiofrecuencia. Ofrece modos de 
operación versátiles para aplicaciones como control de acceso mediante tarjetas RFID, pudiendo leer y escribir chip 

2. Cámara OV2640. Es un sensor de imagen CMOS (Complementary Metal-Oxide-Semiconductor) fabricado 

electrónicas. Presenta una resolución de 2 megapíxeles. Integrada en la placa Esp32 Cam y en el prototipo fue 
utilizada para tomar la captura de imágenes desde el microcontrolador.

usada para saber si se toma la foto.

Actuadores: 

otros dos implican tener una cámara para cada uno.

Son conocidas por ofrecer colores vibrantes, negros profundos y un alto contraste en comparación con otras 

funcionamiento del microcontrolador.
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digital o cuadrada) emitiendo un sonido constante a cierta frecuencia, utilizado para enviar mensajes sonoros a los 
usuarios.

Figura 6. Maquetación de entrada

Este prototipo permite determinar cuándo tomar una foto y enviar al servidor, esperando la respuesta para establecer 
si se apertura la puerta o no, bajo la siguiente lógica:

entrada principal a la Institución y un sistema de reconocimiento usando redes neuronales. El modelo entidad-relación, 

sistema. Cada una de ellas guarda información importante para la correcta funcionalidad del sistema. Además, un 

7. 

Figura 7. Algoritmo de detección de rostros del sistema de reconocimiento facial

Para este algoritmo de reconocimiento se implementó una CNN en TensorFlow. Desafortunadamente la API para 

programación JavaScript y Python para implementar el modelo un servidor.

Para realizar el entrenamiento del modelo de CNN, se utilizaron fotos de prueba de un grupo de estudiantes todas 

7. 
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Figura 8. Esquema de entrenamiento

Finalmente, se obtuvo un sistema de reconocimiento facial basado en la automatización de entradas y salidas de los 
estudiantes y personal del ITSCH. El producto resultante cuenta con seis funciones principales: registrar características 

registrados, registrar la hora de entradas y salidas, llevar control de registro de datos de un trabajador (administrativo 

Los resultados experimentales fueron satisfactorios, las funcionalidades propuestas fueron ejecutadas de manera 
correcta. En la tabla 1 se aprecian las evaluaciones resultantes.

Tabla 1. Cumplimento de funcionalidades del sistema de reconocimiento facial

4. Resultados 

de trabajo realizó lo siguiente:

Figura 10. Instalando focos led Figura 11. Instalación de cámara y conexión
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Programación. Se desarrolló la programación del Arduino, los servomotores y del código para el sistema biométrico. En 
este último se realizó el entrenamiento del modelo de Red Neuronal Convolucional para las pruebas bajo los siguientes 
parámetros:

- Se utilizó un modelo Secuencial

- En este caso cada alumno corresponde a una clase, relacionada a su número de control

Figura 12. Resultado de entrenamiento: precisión y pérdida.

       Figura 13. Resultado de entrenamiento: precisión y pérdida.

validada con una precisión promedio de 50%.

5. Discusión 

La automatización de accesos a estacionamientos y las entradas principales a instalaciones se vislumbra como un tema 
de gran relevancia en las próximas décadas. El desarrollo de estos sistemas no solo contribuye a la seguridad, sino 

del ITSCH.

crearon un sistema informático de reconocimiento facial para el registro y control de asistencia de los socios de la 
cooperativa de taxis y camionetas Puyo. Este sistema permite mantener un registro preciso de las asistencias de los 
socios de la cooperativa y emplea el algoritmo de Viola-Jones, la librería TensorFlow de Python y SQL Server como 
gestor de base de datos.
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intrusos. Utilizó la metodología de prototipo, el algoritmo de método comparativo, PhpMyAdmin como gestor de base 
de datos (XAMPP), Python y la librería OpenCV.

y metodologías propuestas para sistemas basados en esta tecnología. Sin embargo, en el desarrollo de este sistema 

función crucial en el entrenamiento de la visión por computadora. Además, se empleó MySQL como administrador de 
la base de datos del sistema, encargado de almacenar los datos de todos los usuarios registrados. Para la interfaz del 

posibilidad de ser implementado tan pronto como las autoridades de la institución den su aprobación.

6. Conclusiones

El sistema propuesto se basó en el concepto de sistema biométrico para el reconocimiento facial, utilizando un 
reconocedor facial incorporado en la librería TensorFlow. Este sistema fue entrenado para gestionar las entradas y 
salidas de estudiantes y empleados del ITSCH.

llevaron a cabo en un entorno controlado y presentaron limitaciones en términos de la calidad de las cámaras y la 

el control de registro de entradas y salidas de estudiantes y trabajadores de la institución. Como plan a futuro, se busca 

modelo pueda generalizar más características, además, se tiene la intención de combinarlo con un  
modelo ya entrenado, aplicando el aprendizaje por transferencia.

Instituto Tecnológico de Ciudad Hidalgo, en particular, ha considerado esta propuesta, teniendo en cuenta los aspectos 
de seguridad, precisión, higiene y rapidez. De esta manera, el tecnológico se posiciona a la vanguardia de la tecnología, 
automatizando incluso los procesos más simples.
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